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 ژهیو بشر به همراه داشته است، به یرا در ابعاد مختلف زندگ یتحولات شگرف ،یهوش مصنوع ۀدر حوز سابقه یب یها شرفتیپ

از  یریگ با بهره یفناور نی. ارود یشمار م به یفناور نیاستفاده از ا یها برا عرصه نیتر که ازجمله مهم یداخل تیامن ۀنیدر زم

 یها یتوانمند ریچشمگ شیموجب افزا ،و مقابله با  مخاطرات  ینیب شیپ ل،یتحل ،ییساخود در شنا ۀشرفتیپ یها تیقابل
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 یریگ بهره حال، نی. بااشود یمنجر م آنمخاطرات  و واکنش مؤثرتر در برابر   تر عیسر صیامر به تشخ نیدقت بالا هستند که ا

ها شامل مسائل  چالش نیبه همراه دارد. ا زیرا ن یتوجه قابل یحقوق یها چالش ،یداخل تیامن ۀدر حوز یاز هوش مصنوع
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تا  کند یو تلاش م پردازد یها م چالش نیجامع ا یمقاله به بررس نیاست. ا یبریسا تیمخاطرات  امن  نیو همچن یتمیالگور
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 کلیات .1

 مقدمه و بیان مسئله      - 1-1

را در ابعاد مختلف  یا در عصر مدرن، تحولات گسترده یفناور یدستاوردها نیتر از برجسته یکیعنوان  به یهوش مصنوع

نقش  تواند یم ،یداخل تیامن ژهیو مختلف، به یها با ورود به حوزه نینو یفناور نیاست. اوجود آورده  به یبشر یزندگ

به  ازیاند، ن شده تر ، متنوعتر دهیچیپ یتیکه  مخاطرات  امن یکنون طیکند. در شرا فایا ندهایفرا لیبهبود و تسه در یریچشمگ

از  یک. یشود یاحساس م یگریاز هر زمان د شیمخاطرات  ب  نیو مقابله با ا ینیب شیپ یبرا شرفتهیپ یاستفاده از ابزارها

 جادیا یبرا نرمو  سخت یها روشمتشکل از است که  ترکیبی مخاطرات  امروز،  یایدر دن یتیامن مخاطرات   نیتر مهم

از  یا ندهیر فزاطو به مخاطرات   نیا. ندشو یمکه  مخاطرات  مهمی تلقی  شود یکشورها م یداخل تیامن علیه دیو تهد یثبات یب

  تواند یکه م رندیگ یبهره متکنولوژی محور  صورت به ،یجنگ اطلاعات ،یبریهمچون حملات سا یا دهیچیپ یابزارها

فراوان خود، به  یها تیبا قابل یمصنوعهوش  انیم نیکشورها به همراه داشته باشد. در ا یها رساختیز یبرا یمخاطرات  جد

و  مخاطرات   ییپنهان را شناسا یها، الگوها از داده یمیحجم عظ قیو دق عیسر لیتا با تحل کند یکمک م یتیامن ینهادها

امکان  نیا ،یهوش مصنوع ینیماش یریادگی یها تمیو الگور رینظ یکشف کنند. قدرت پردازش ب ییبالقوه را در مراحل ابتدا

و  دقت بالا به  مخاطرات  پاسخ دهند سرعت و با بتوانند به مرتبط حوزه مدیریت  مخاطرات  یرا فراهم کرده است که نهادها

با  یداخل تیدر امن یاستفاده از هوش مصنوع ل،یبد یب یها فرصت نیدر کنار ا اماکنند،  یریاز وقوع حملات جلوگ

کلات مش ،یهوش مصنوع ۀدیچیپ یها تمیبر الگور یخودکار و مبتن تیماه است،همراه  زین یا دهیچیپ یحقوق یها چالش

از بروز  یریو جلوگ انشهروند یخصوص میخطا، حفاظت از حر پذیری ناشی از مسئولیتدرخصوص  یجدحقوقی 

 ییشناسا دیعنوان تهد را به یبه اشتباه فرد یهوش مصنوع ستمیس کیمثال، اگر  برای ایجاد کرده است،ناعادلانه  یها ضیتبع

استفاده  ۀدرمورد نحو یادیز یها ینگران نی. همچنشود یمطرح مپذیری  تیدرمورد مسئول ی حقوقی متعددیها کند، چالش

 یهوش مصنوع یها تمیالگور ن،یآنان وجود دارد. علاوه بر ا یخصوص میحفظ حر نیشهروندان و تضم یشخص یها از داده

ها  چالش نیا .جانبدارانه است اینادرست  یها از داده یشوند که ناش ییها ضیطور ناخواسته باعث بروز تبع ممکن است به

که بتوانند با سرعت  دارند ازینجدید  یقانون یها چارچوب جادیهستند، بلکه به ا یحقوق قیدق یها یبررس ازمندیتنها ن نه

 یاستفاده از هوش مصنوع یحقوق یها ها و چالش فرصت قیدق لیمطالعه و تحل ل،یدل نیهمگام شوند. به هم یفناور شرفتیپ

 یها ها و چالش فرصت نییتا به تب کند یموضوع، تلاش م نیا یمقاله با هدف بررس نی. اری داردبسیا تیاهم یلداخ تیدر امن

عصر حاضر این در  یهوش مصنوع ۀبا توجه به نقش برجست. بپردازد یداخل تیدر امن یمرتبط با استفاده از هوش مصنوع

مرتبط با  یحقوق یها بر چالش تواند یم یداخل تیدر امن یهوش مصنوع لیبد یب یها فرصت ایآکه  شود یمپرسش مطرح 

 یمقاله به دنبال بررس نیا .ناعادلانه غلبه کند یها ضیاز تبع یریو جلوگ ،یخصوص میحفظ حر ،یریپذ تیآن، ازجمله مسئول

 .پاسخ دهدپرسش  نیاست تا به ا یداخل تیامن ۀدر حوز یاستفاده از هوش مصنوع یحقوق یها ها و چالش جامع فرصت

 اهمیت و ضرورت تحقیق -2-1



های  گسترش است، کاربردهای آن در امنیت داخلی فرصتدر حال  سرعت  به در دنیای کنونی که فناوری هوش مصنوعی

های امنیتی فراهم کرده  نظیری برای افزایش کارآمدی، دقت و سرعت در شناسایی  مخاطرات  و مدیریت  مخاطرات  بی

یندهای امنیتی، فرصت اهای گسترده، شناسایی الگوهای تهدید و بهبود فر تحلیل دادههای هوشمند، با امکان  است. فناوری

های  هوش مصنوعی همچنین نگرانی ۀکنند. با این حال، کاربرد گسترد امنیت داخلی کشور ایجاد می یمهمی برای ارتقا

ها و  استفاده از دادهجدی حقوقی را مطرح کرده است، ازجمله  مخاطرات  مربوط به حریم خصوصی، احتمال سوء

پذیری تصمیمات امنیتی. افزون بر این، نبود قوانین جامع و مناسب برای کنترل و نظارت بر کاربردهای امنیتی هوش  بینی پیش

ای نزدیک امنیت داخلی را تحت تأثیر قرار دهد.  تواند در آینده که می است وجود آورده های جدیدی را به مصنوعی، چالش

امنیت داخلی، خلأهای قانونی و حقوقی  ۀها و تهدیدهای هوش مصنوعی در حوز شناسایی فرصت با ،کوشد این تحقیق می

با توجه به گسترش . های قانونی منطبق با نیازهای روز ارائه دهد موجود را بررسی کند و راهکارهایی برای تدوین چارچوب

تواند به تدوین  ، زیرا میبسیاری داردتحقیق حاضر اهمیت های مبتنی بر هوش مصنوعی در امنیت داخلی،  روزافزون فناوری

حقوق شهروندان نیز محافظت کند و از های فناوری،  ها و مقرراتی کارآمد و جامع کمک کند که همگام با پیشرفت سیاست

 .ایمن و مؤثر از این فناوری فراهم آورد ۀای برای استفاد زمینه

 پژوهشپرسش  -3-1

 یداخل تیامن ۀرا در حوز یحقوق یها و چالش دهایها، تهد چه فرصت یهوش مصنوع ست کها نیا قیتحق یاصل پرسش

کرد که به  تیهدا یرا به نحو یفناور نیموجود، ا یحقوق یها با استفاده از چارچوب توان یو چگونه م آورد یوجود م به

نقاط قوت و  ییپرسش به دنبال شناسا نیا. حفظ کند زینرا  ینرساند و همزمان حقوق شهروند بیآس یداخل تیامن

 یداخل تیدر امن ییکارا شیبزرگ و افزا یها داده لیتحل ،ینظارت یها سامانه جادیدر ا یاست که هوش مصنوع ییها فرصت

ممکن  یفناور نیا یریکارگ هاست که از ب یحقوق یها و چالش دهایتهد لیپرسش تحل نیهدف ا ن،ی. همچنآورد یوجود م به

و تداخل آن با حقوق بشر و  یهوش مصنوع یها ستمیدر س یاحتمال یها ضیتبع ،یخصوص مینقض حر ت نظیرمشکلااست 

 .آورد یمحقوق شهروندی پدید 

 پژوهش یۀفرض -4-1

در  دیجد یها فرصت جادیعلاوه بر ا ،یداخل تیامن ۀدر حوز یهوش مصنوع یریکارگ است که به نیا قیتحق یۀفرض

مرتبط،  نیقوان تیو تقو میبه همراه دارد که بدون تنظ زیرا ن یا دهیچیپ یحقوق یها چالش ،و مقابله با  مخاطرات  یریشگیپ

  با فراهم یکه هوش مصنوع کند یم انیب هیفرض نای منجر شود. یو نقض حقوق شهروند یداخل تیممکن است به کاهش امن

به  ز،یآم مخاطره یرفتارها ینیب شیپ و مجرمانه یالگوها لیمخاطرات  بالقوه، تحل  ییمانند شناسا یا شرفتهیپ یها تیآوردن قابل

و شفاف درخصوص استفاده از  قی، عدم وجود مقررات دقحال نی. بااکند یکمک م یداخل تیامن یو کارآمد ییبهبود کارا

به  ازین ل،یدل نیندان منجر شود. به همو نقض حقوق شهرو ها ضیها، تبع به سوءاستفاده تواند یم نهیزم نیدر ا یهوش مصنوع

هوش  یها متعادل از فرصت یوجود دارد تا بتوان به شکل یکیجامع و متناسب با تحولات تکنولوژ یحقوق یها چارچوب



 ییراهکارها یبه بررس قیتحق نیاهمچنین  .مرتبط را کنترل و کاهش داد یها الشو چ دهایبهره برد و تهد یمصنوع

 تیسامان داد که هم به امن یرا به نحو یشده توسط هوش مصنوعجادیا یها فرصت توان یها م آن قیکه از طر پردازد یم

 کمک کند و هم حقوق شهروندان محفوظ بماند. یداخل

 پیشینۀ پژوهش -5-1

 .ذیل تا حدودی نزدیک به موضوع هستنداما موارد  ،نشدگرفته موارد مشابهی مشاهده  م مطالعات انجامرغ یعل

 دیرا تهد یو دموکراس دهد یم شیرا افزا یبزرگ نابرابر یها چگونه داده یاضیر بخرم یها سلاحۀ مقال( در 2221) 1لیاون

 ،یفریمختلف ازجمله عدالت ک یها در حوزه یو هوش مصنوع ها تمینادرست از الگور ۀاستفاد یتبعات منفبه  2،کند یم

 ککم یاجتماع یو نابرابر ضیتبع تیبه تقو توانند یم وبیمع یها تمیکه چگونه الگور پردازد یم یاستخدام و اعتبارسنج

استفاده  یواقع یها موجود و مثال یها است. از داده یفیک لیو تحل یمورد ۀمطالع یطور عمده بر مبنا پژوهش به نیا .کنند

در  ها تمیعملکرد الگور ۀاز نحو یتر قیعم یبپردازد و  بررس ها تمیالگور یمنف یامدهایپ یابیو ارز لیتا به تحل کند یم

 مختلف داشته باشد.  یها نهیزم

؛ به بررسی کاربرد یادگیری ماشین در 4یبریسا تیدر امن یهوش مصنوع یبررس( 2222)و همکاران در مقالۀ  3لیدانکن نا

توانند در شناسایی  های یادگیری ماشین می لگوریتمدهند که چگونه ا نشان می ها آن .پردازند تشخیص  مخاطرات  سایبری می

آوری و تحلیل مقالات پیشین  به جمع هاین مقال های شبکه و تشخیص حملات سایبری مؤثر باشند. الگوهای غیرعادی در داده

 های مختلف قوت و ضعف الگوریتم و نقاطپرداخته  با روش کیفی استفاده از یادگیری ماشین در امنیت سایبری ۀدر زمین

 .دهد یرا برای شناسایی  مخاطرات  سایبری پیشنهاد م ییها و روش را شناسایی کرده است هوش مصنوعی

 شناسی مفهوم -9-1

های کامپیوتری  ها و برنامه سیستم ۀبه توسعاست که  های کامپیوتری ها و تکنیک ای از روش : مجموعه5هوش مصنوعی( الف

و معمولاً نیازمند هوش انسانی مانند یادگیری،  (United Nations, 2223: 3) که قادرند وظایفی را انجام دهند  پردازد می

 قدرت بااما ها  انسان مانند صورت خودکار و هوشمندانه بتواند به تا در صدد است هوش مصنوعی. استاستدلال و حل مسئله 

 .عمل کندبیشتری از هوش انسانی 

                                                           
1 O'Neil 

2 Destructive mathematical weapons: How big data increases inequality and threatens democracy 

3Duncan Nyale  

4 Exploring Artificial Intelligence in Cybersecurity 

5 Artificial intelligence - Al 



حقوق تضمین ، کشور عمومیو انسجام منظور حفظ نظم  شود که به می اقداماتی گفتهای از  به مجموعه :1ب(امنیت داخلی

اقدامات قانونی که برای مقابله با  مخاطرات   ،اند شده اتخاذ شهروندان و حفاظت از امنیت کشور در برابر  مخاطرات  داخلی

 .(European Commission, 2222: 5)  شود یمگرفته کار  به امنیتیو حفظ ثبات 

 تیامن نیکه هدف آن حفظ و تأم شود یاطلاق م یو اصول حقوق نیاز قوان یا به مجموعه تیحقوق امن: 2ج(حقوق امنیت

افراد در برابر   یو کرامت انسان ها یحقوق شامل حفاظت از جان، مال، آزاد نیاست. ا یالملل نیو ب یمل ،یاجتماع ،یفرد

 (.Supreme Court,62 :2224 ) شود یم یو خارج یاخلمخاطرات  د

 مبانی نظری -8-1

  شناختی نظریۀ امنیت -1-8-1

و با  پردازد یم یافراد و جوامع در برابر  مخاطرات  شناخت یها و باورها به محافظت از ادراکات، نگرش 3یشناخت تیامن یۀنظر

حفاظت  یتنها به معنا تیامن ه،ینظر نیاند. در ا کرده دایپ یتر دهیچیو پ دیمخاطرات  شکل جد  نیا ،یهوش مصنوع شرفتیپ

از  یریافراد و جلوگ یو شناخت یفکر یندهای(، بلکه شامل حفاظت از فراZuboff, 2222:123) ستین یبریسا ای یکیزیف

کننده و  گمراه غاتیتبل ،یاطلاعات یها اتیمقابله با عمل یشناخت تیامن ی. هدف اصلشود یم زیآنان ن یساز و گمراه یدستکار

و  وریخد) شوند یهدف منتقل م اطبانبه مخ یهوش مصنوع یها یاست که با استفاده از فناور ینفوذ شناخت یها روش گرید

 (.34:1423 ،همکاران

 4یشناخت تیامننظریۀ  یاتیعمل کاربردهای -1-1-8-1

. کنند یاستفاده م یداخل تیو امن یبر افکار عموم یرجخا یروهاینی رگذاریاز تأث یریجلوگ یبرا یشناخت تیاز امن ها دولت

کنترل  قیاز طر ها یمانند اعتراضات و ناآرام یاجتماع یها تا در مواقع  مخاطرات  کند یها کمک م به دولت یشناخت تیامن

و  یشناخت یها کیمختلف از تکن یکنند. کشورها یریمخاطرات  جلوگ  دیاز تشد ،یادراکات عموم تیریاطلاعات و مد

به مقابله با  تواند یم یشناخت تی. امنکنند یاستفاده م بیرق یدر کشورها یبر افکار عموم یرگذاریتأث یبرا تالیجید غاتیتبل

 ۀحوز کیعنوان  به ،یهوش مصنوع ۀبه توسع  باتوجه ،یشناخت تیامن یۀکمک کند. نظر یمل تیحملات و حفاظت از ذهن نیا

افکار و باورهای محافظت از  تیبر اهم هینظر نی. ا(121:1422راسل، ) شود یشناخته م یداخل تیمهم در امن ارینوظهور و بس

 یرو شیرا پ یاریبس یو اخلاق یقانون یها دارد و چالش دیتأک کننده از اطلاعات گمراه یدر برابر  مخاطرات  ناشجامعه 

 .دهد یقرار م یحقوق ینهادها وها  دولت

                                                           
1. Internal security 

2.Security Right   

3. Cognitive Security 

4  



 یشناخت تیامن نظریۀ یحقوق و مسائل ها چالش -2-1-8-1

افراد از  یو رفتار یشناخت یها از داده یاریهمراه است بس یا دهیچیپ یو اخلاق یحقوق یها با چالش یشناخت تیامننظریۀ 

نمونه،  یها لطمه وارد کند. برا آن یخصوص میکه ممکن است به حر دیآ یدست م به یهوش مصنوع یها لیتحل قیطر

شود. نظارت  یتلق یخصوص مینقض حر تواند یافراد، م تیرضا نبدو یاجتماع یها از شبکه یاطلاعات شخص یآور جمع

منجر شود. کنترل و مقابله با  انیب یممکن است به نقض آزاد کنند، یم افتیکه مردم در یو اطلاعات یشناخت یبر محتوا

 تیو انتشار اطلاعات رعا افتیدر یانجام شود که حقوق افراد برا یا گونه به دیکننده با گمراه غاتیاطلاعات نادرست و تبل

 یاخلاق یها افکار و باورها، با چالش یکار دست ییتوانا لیدل به ،یبا استفاده از هوش مصنوع یشناخت تیشود. اقدامات امن

حقوق  تیو رعا یول اخلاقبا اص دیافراد با یو شناخت یفکر یندهای. هرگونه دخالت در فرا(12: 1423میچل، مواجه است )

 همراه باشد. یشهروند

 یبیترک تیامن یۀنظر -2-8-1

مقابله با  مخاطرات   یرا برا یتیمختلف امن یو ابزارها ها یاز استراتژ یبیاشاره دارد که ترک یبه مفهوم 1یبیترک تیامن یۀنظر

و   2ایاش نترنتیا ،یازجمله هوش مصنوع ن،ینو یها یبه گسترش فناور باتوجه هینظر نی. اکند یاستفاده م یو چندوجه دهیچیپ

و  یمل یکردهایگرفتن رو با درنظر ،یداخل تیامن یبرا کپارچهیجامع و  کردیرو کیتلاش دارد تا  ،یبریمخاطرات  سا

 یتیروش امن کیاستفاده از  یجا به ه،ینظر نی. در ا(Nyale & others, 2222: 472ارائه دهد ) یمل تیو کمک به امن یجهان

تا بتوان با  مخاطرات  متعدد و  شود یم فتهکار گر به یو اطلاعات یشناخت ،یبریسا ،یکیزیف یکردهایاز رو یبیخاص، ترک

 همزمان مقابله کرد.

 یبیترک تیامن یۀنظر یاتیعمل یکاربردها -1-2-8-1

 یو نهادها یتیامن یروهایبه ن یبیترک یتیامن یکردهایاستفاده از رو ،یشناخت یها جنگ ای یداخل یها مواقع  مخاطرات  در

 ،یاجتماع یها مثال، در  مخاطرات  برای مختلف واکنش نشان دهند.  به  مخاطرات  طور همزمان تا به کند یکمک م یدولت

 یها ستمیاز س استفادهحفظ نظم استفاده کرد.  یبرا یکیزیف یرویاز نمدیریت اطلاعات  یبرا یبریسا یاز ابزارها توان یم

تا   کند یکمک م یاتیح یها رساختیو ز یمال یها ستمیس ها، روگاهیحساس مانند ن یها طیدر مح ژهیو به یبیرکت یتیامن

 لیوتحل هیدر تجز یهوش مصنوع یاز ابزارها استفادهشوند.  تیریو مد ییمان شناسازبه طور هم یکیزیو ف یبریمخاطرات  سا

کمک کند و از انتشار اطلاعات  یو اطلاعات یشناخت یها و مقابله با جنگ ییبه شناسا تواند یها م و رسانه تالیجید یمحتوا

 .(134:1422تودت، کند ) یرینادرست و اخبار کذب جلوگ

 یبیترک تیامن یۀنظر یها و مسائل حقوق چالش-2-2-8-1

                                                           
1 Hybrid Security Theory 

2 Internet of Things - IOT 



است. نظارت گسترده و استفاده از  یفرد یها یاحتمال نقض حقوق بشر و آزاد ه،ینظر نیا یها چالش نیتر از بزرگ یکی

 ن،یمنجر شود. همچن یشخص یها یو آزاد یخصوص میبه نقض حر تواند یمخاطرات  م  ییشناسا یبرا تالیجید یابزارها

 جادیو ا انیب یممکن است به سرکوب آزاد یاسیو س یاجتماع یرفتارها لیتحل یبرا یهوش مصنوع یها ستمیاستفاده از س

. شوند یم لیو تحل هیتجز ،یآور طور مداوم جمع ها به داده ،یبیترک تیامن یها سامانه در. نجامدیب یاجتماع یها ینابرابر یفضا

 میو شفاف استفاده شوند تا مانع از سوءاستفاده و نقض حر حیطور صح ها به داده نیاست که چگونه ا نیچالش بزرگ ا

 ها لازم است از آن یو اخلاق یقانون دهاز استفا نانیو اطم ها داده تیریمد یبرا یو مقررات خاص نیشوند. قوان یخصوص

 .(87:1422حسینی مقدم، )

 شناسی تحقیق  روش -2

های پژوهشی، قوانین و  استفاده از بررسی مقالات علمی، گزارش ی باا کتابخانهروش تحقیق  ،نوع تحقیق توصیفی ـ تحلیلی

استفاده از  ها و  مخاطرات  فرصتتا  عی، حقوق و علوم امنیتی استمقررات مرتبط، و سایر منابع معتبر در زمینۀ هوش مصنو

پژوهش درصدد است  نیای را بررسی کند. همچنین داخل تیامن ی و  مخاطرات  علیهداخل تیامن تیدر تقو یهوش مصنوع

 یبرا ییراهکارها تاکمک کند  یداخل تیامن ۀنیدر زم یمرتبط با هوش مصنوع یتیو امن یمسائل حقوق ضمن بررسی تا

 .برای تقویت امنیت داخلی، دست یابد یالملل نیو ب یآن در سطح مل یها با چالش یسازگار

 های تحقیق  تجزیه و تحلیل یافته-3

 ی هوش مصنوعی در امنیت داخلی ها فرصت -1-3

 یداخل تیامن یها ستمیس یو اثربخش ییبهبود کارا یبرا یا گسترده یها فرصت ،یهوش مصنوع یها یفناور عیسر شرفتیبا پ

مؤثرتر از  یریشگیبه پ تواند یبلکه م شود، یمنجر م یتیامن یروهاین ییکارآ یتنها به ارتقا ها نه فرصت نیفراهم شده است. ا

 مرتبط با آن کمک کند. یها نهیوقوع  مخاطرات  و کاهش هز

 بینی  مخاطرات  های شناسایی و پیش تقویت توانایی-1-1-3

ها در زمان کوتاه قادر است تا الگوهای پیچیده  مخاطرات  علیه امنیت داخلی  ا پردازش حجم عظیمی از دادههوش مصنوعی ب

است. با استفاده از  مؤثرویژه در شناسایی  مخاطرات  نوظهور و پیچیده بسیار  بینی کند، این امر به را شناسایی و پیش

ها را شناسایی کند که ممکن است  رفتارهای غیرعادی افراد و سیستمتواند  های یادگیری ماشین، هوش مصنوعی می الگوریتم

های هشدار  های مختلف، سیستم تواند با تحلیل داده هوش مصنوعی می(. Bostrom, 2222: 12) ای از یک تهدید باشد نشانه

 امات لازم را انجام دهند.دهد تا قبل از وقوع حادثه، اقد امنیتی اجازه می اندرکاران دستزودهنگام را توسعه دهد که به 

 ها در زمان واقعی پردازش حجم عظیم داده -2-1-3



تجمیع و  های اجتماعی، ها را از منابع مختلفی مانند شبکه های مبتنی بر هوش مصنوعی قادرند حجم عظیمی از داده سیستم

این امر به  زمان واقعی پردازش کنند.آوری و در  های داده جمع های امنیتی، سنسورها و پایگاه دوربین یها تیفعالپردازش 

ها،  کند تا با تحلیل دقیق داده ها کمک شایانی می برای انسان در داده صیتشخ رقابلیغشناسایی  مخاطرات  الگوهای پنهان و 

 این ، شناسایی کندشوند ینمهای کلاسیک و متداول شناسایی  تواند این  مخاطرات ی را که با روش هوش مصنوعی می

 تروریستی باشند  حادثۀهای اولیه وقوع  های خرابکارانه، حملات سایبری، یا حتی نشانه شناسایی  مخاطرات  اعم از فعالیت

(Russell&Norving,2222: 76). 

 تحلیل رفتار غیرعادی -3-1-3

نرمال و  یرفتار یها لیروفامربوط به رفتار افراد، پ یها داده لیبا تحل تواند یم یکه هوش مصنوع یرفتار یها لیپروفا جادیا

 ،یسبک زندگ ،یتیشخص یشامل الگوها توانند یم ها لیپروفا نی(. اHowe&Elenberg2222:34کند ) جادیا رنرمالیغ

انحرافات که با هرگونه انحراف  ییناساشباشند.  یعاجتما یها روزمره در شبکه یو تعاملات اجتماع ،برخط یها تیفعال

 .داشته باشد شتریب یبه بررس ازیشود و ن یهشداردهنده تلق ۀنشان کیعنوان  به تواند ینرمال م یرفتار یها لیتوجه از پروفا قابل

 بینی  مخاطرات  پیش -4-1-3

تواند  که هوش مصنوعی می ردیگ یمهای یادگیری ماشین، انجام  ی  مخاطرات  که با استفاده از الگوریتمنیب شیپسازی  مدل

های موجود تخمین  ی احتمال وقوع یک تهدید خاص را بر اساس دادهنیب شیپی ساز مدلبینی ایجاد کند که با  های پیش مدل

سازی کنند، بدین ترتیب  ها قادرند تا سناریوهای مختلفی را برای وقوع یک تهدید شبیه (. این مدل87: 1422راسل، ) زند می

 اران مربوطه  با  توسعه سناریوهای احتمالی کمک کنند تا برای مقابله با  مخاطرات  احتمالی آماده شوند.به دست اندرک

 های هشدار زودهنگام توسعۀ سیستم -5-1-3

اند.  بینی مخاطرات ایجاد کرده های هشدار زودهنگام مبتنی بر هوش مصنوعی، تحولی شگرف در حوزۀ امنیت و پیش سیستم

علائم اولیۀ یک تهدید را شناسایی کند که  تواند یمی است که ا گونه بههوش مصنوعی  اولیۀ تهدید توسطشناسایی علائم 

با شناسایی زودهنگام  مخاطرات ، به  موقع بهنباشد. اعلان هشدار  صیتشخ قابل محور انسانممکن است با تحلیل 

ی امنیتی جلوگیری ها انیزه لازم را انجام دهند و از وقوع ی و اقدامات پیشگیراننیب شیپتوانند با  مربوطه می اندرکاران دست

 (.Cowls, 2222: 31) کنند

 خودکارسازی فرایندهای امنیتی-9-1-3

ها، شناسایی  مخاطرات  و پاسخ به  بسیاری از فرایندهای امنیتی مانند تحلیل داده یدر خودکارسازکاهش دخالت انسانی 

 مصنوعی بدون دخالت انسانی و فقط با نظارت انسانی انجام شوند. افزایش کارایی با استفادهتواند با استفاده از هوش  ها می آن

به  ( تا1421:218علیزاده، ) شود به افزایش سرعت و دقت در انجام وظایف امنیتی منجر می ندهایفرااز خودکارسازی 



تر و راهبردی بهتر  تا بر روی وظایف پیچیدهدهد  اجازه می و کارشناسان حوزۀ امنیت داخلی گران لیتحل اندرکاران، دست

 تمرکز کنند.

 های نظارتی کارآیی سیستم یارتقا-8-1-3

 یاگر فرد در تلاش برا یکنند، حت ییشناسا تیجمع انیها را بادقت بالا از م قادرند چهره 1قیعم یریادگی یها تمیالگور

افراد  ب،یمجرمان تحت تعق ییشناسا یبرا تواند یامر م نی(. اZarsky, 2222: 25خود باشد ) یظاهر یها یژگیو کردن یمخف

حرکات و  تواند یم یفناور نیحرکات ا لیتحلد. مؤثر باش اریبس ند،یآ یبه شمار م یتیامن دیکه تهد یکسان ایگمشده، 

افراد  ییشناسا. کند ییکرده و موارد مشکوک را در لحظه شناسا کیتفک یعاد یها تیفعال انیرا از م یرعادیغ یرفتارها

خلاف  ایمشکوک  یرفتارها توانند یم چهره و بدنناهنجار  یرفتارها یحت ،یحرکت یالگوها لیتحل قیمشکوک از طر

  را ممکن سازند. یتر قیو دق تر عیواکنش سر ،یتیمنا یروهایهشدار به ن قیدهند و از طر صیتشخ یهنجار را در زمان واقع

 امنیت داخلیمخاطرات  ناشی از هوش مصنوعی در   -2-3

طور  به همراه دارد که به زین یها و  مخاطرات  چالش آورد، یکه به ارمغان م ییها ییو توانا ها تیبا تمام قابل ،یهوش مصنوع

شوند  لیتبد یتیامن یجد یها به  مخاطرات  توانند یم (. همچنینKing,2223: 125) گذارد یم ریتأث یداخل تیبر امن میمستق

  .میپرداز یمبه آن که 

 خطرات اعتماد بیش از حد به هوش مصنوعی در امنیت داخلی-1-2-3

 یها ستمیس .داشته باشد یرناکخط یامدهایمنجر شود که پ ییبه بروز خطاها تواند یم یفناور نیبه ا یبدون کنترل انسان یاتکا

 یها در صورت بروز خطا در داده اند وابسته هیاول یها تمیها و الگور بالا، به داده یباوجود قدرت پردازش یهوش مصنوع

 یاشتباه ماتیتصم ممکن است ن،یماش یریادگی یها مشکلات در مدل و بروز ناقص اینادرست  یها مانند داده ،یورود

 ای گناه یافراد ب بیتعق ،نادرست  مخاطرات  ییمنجر به شناسا تواند یم یداخل تیامن ۀاشتباه در حوز ماتیتصم نیا ردیبگ

 .(Alpcan et al., 2222:43شود ) یمخاطرات  واقع  ییدر شناسا یناتوان یحت

 شده سازی حملات هدفمند و شخصی -2-2-3

 نیکند. ا جادیاز افراد ا شده یساز یو شخص قیدق یها لیها، پروفا از داده یمیحجم عظ لیقادر است با تحل یهوش مصنوع

 توسط شرفتهیپ یاجتماع یمهندس با انجام رندیرداستفاده قرار گحملات هدفمند و مؤثر مو یطراح یبرا توانند یم ها لیپروفا

حملات اغلب  نیا کنند، یرا طراح یریو باورپذ دهیچیپ اریبس یاجتماع یندسحملات مه توانند یمهاجمان م ،یهوش مصنوع

 یها امیو پ ها لیمیا تواند یم یهوش مصنوع و شود یها انجام م حس اعتماد در آن جادیافراد و ا یبا استفاده از اطلاعات شخص

                                                           
1 Deep learning 



ها  آنبر روی  اغوا کردن و تحریک برای فریب به جهت کلیک کردنکند که احتمال  یساز یشخص یا گونه را به نگیشیف

 (. Tsamadosm&others,2222:222) ابدی شیشدت افزا به انینتوسط قربا

 توسعۀ بدافزارهای خودیادگیر -3-2-3

های امنیتی  تکامل مداوم که بدافزارهای مبتنی بر هوش مصنوعی قادر به یادگیری از محیط اطراف خود و تطبیق با سیستم

خود را تغییر دهند تا از تشخیص و حذف جلوگیری کنند. پرهیز از تشخیص  سرعت بهتوانند  هستند، این بدافزارها می

و  1های تشخیص سنتی مانند امضاهای ویروس ها کمک کند تا از روشتواند به بدافزار ی که هوش مصنوعی میا گونه به

قابلیت را  این شود یمتوسط بدافزارهای هوشمند انجام  ی کها چندمرحلهحملات  .های تشخیص نفوذ اجتناب کنند سیستم

 ه و دشوار خواهد بوددیچیپها بسیار  و فریبنده را اجرا کنند که شناسایی و مقابله با آن ی پیچیدها چندمرحلهدارند تا حملات 

 (.41:1422وانتر، )

 جعل عمیق و اطلاعات نادرست -4-3-2

 نیاز افراد استفاده شود. ا انهیگرا واقع اریبس یجعل یدئوهایو جادیا یبرا تواند یم یجعل چهره و صدا توسط هوش مصنوع

 رندیمورداستفاده قرار گ اه بر انتخابات یرگذاریتأث یچهره اشخاص، حت بیتخر عات،یشا جادیا یبرا توانند یم دئوهایو

(Brynjolfsson & McAfee, 2224: 54). نیکند. ا دیرا تول یا کننده قانع اریبس یجعل یها متنقادر است تا  یهوش مصنوع 

 ،استفاده شوند یافکار عموم یکار دست ای ینارو یها اتیاختلاف، عمل جادیا ،یانتشار اخبار جعل یبرا توانند یها م متن

 یو مدارک قانون اسنادجهت جعل پول،  یطراح یبرا یو هوشمند اسناد که هوش مصنوع یا جعل حرفههمچنین 

ی مختلف ها نهیزمدر  یحقوق یو تضررها یاقتصاد تیامن هیاقدامات عل جادیبه ا تواند یامر م نی. اردیگ یم مورداستفاده قرار

 .توجهی منجر شود قابل

 حیاتی های حمله به زیرساخت -5-3-2

ها  اختلال در عملکرد آن جادیو ا یکنترل صنعت یها ستمیحمله به س یبرا تواند یم یهوش مصنوع یکنترل صنعت یها ستمیس

و  یزیر گسترده منجر شود، برنامه یو مال یبه وقوع حوادث بزرگ و خسارات جان تواند یامر م نی. اردیمورداستفاده قرار گ

 یاختلال در زندگ جادیمنجر به قطع برق گسترده و ا تواند یبرق م یها کهبه شبحمله  یتوسط هوش مصنوع یزیر طرح

اختلال در  جادیحمله و ا یبرا تواند یم یهوش مصنوع زیحمل و نقل ن یها ستمی(. در س87:1422 نه،یروزمره شود )آد

                                                           

1 Virus Signature   : ها مورد  برای شناسایی آن های ضدویروس برنامه وسیلۀ که به ویروس فردی از الگوی منحصر به

ذارند تا گ ها حمله کرداند می ای که به آن ها بر روی برنامه گیرد، امضای ویروس علامتی است که ویروس استفاده قرار می

 .دیگر به آن حمله نکنند

https://fa.wikipedia.org/wiki/%D9%88%DB%8C%D8%B1%D9%88%D8%B3_(%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87)
https://fa.wikipedia.org/wiki/%D8%B6%D8%AF%D9%88%DB%8C%D8%B1%D9%88%D8%B3_(%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87)


 ییو هوا ییای، دریلیگردد بلکه شامل حمل و نقل ر یشامل نمرا  ینیو صرفا حمل نقل زم ردیمورد استفاده قرار گ کیتراف

 . شود یم زین

 های حقوقی در استفاده از هوش مصنوعی در امنیت داخلی چالش -3-3

ای را به  های حقوقی و پیچیده رغم مزایای فراوان آن، چالش استفادۀ گسترده از هوش مصنوعی در حوزه امنیت داخلی، علی

 های انسانی دارند، نیازمند توجه جدی هستند یشه در ماهیت این فناوری و تعامل آن با ارزشرکه  ها این چالش همراه دارد

(Meca,2222:28). 

 نقض حریم خصوصی -1-3-3

 یاطلاعات شخص یۀرو یب یآور امر موجب جمع نیدارد. ا ازیاز داده ن یمیعملکرد مؤثر به حجم عظ یبرا یهوش مصنوع

 یمبتن ینظارت یها ستمیمداوم با استفاده از س شیاپوارد کند.  یجد بیها آس آن یخصوص میبه حر تواند یکه م شود یافراد م

را به دنبال داشته باشد. نحوه  یو کاهش اعتماد عموم یاحساس ناامن تواند یم د،مداوم رفتار افرا شیپا یبرا یبر هوش مصنوع

به سوءاستفاده از  تواند یامر م نیکه ا ستیشخص نافراد م یاغلب برا یشخص یها پردازش و استفاده از داده ،یآور جمع

 (.  O'Neil, 2221: 23منجر شود )و نقض حریم خصوصی  یاطلاعات شخص

 تبعیض و نابرابری -2-3-3

آمیز  های ناعادلانه و تبعیض گیری های هوش مصنوعی ممکن است حاوی تعصبات ناخودآگاه باشند که به تصمیم الگوریتم

های  شوند، ممکن است نسبت به برخی گروه هایی که برای ارزیابی ریسک جرائم استفاده می لگوریتماشود؛ مثلاً که منجر 

های موجود در  استفاده از هوش مصنوعی در حوزۀ امنیت داخلی ممکن است به تقویت نابرابری، اجتماعی تعصب نشان دهند

 ن است بیشتر در معرض نظارت و کنترل قرار گیرندجامعه دامن بزند و افرادی که دسترسی محدودی به فناوری دارند، ممک

 (.48 :1421رستمی، )

 پذیری مسئولیت عدم تعیین -3-3-3

را به  یاشتباه عمل کنند و خسارات به یبر هوش مصنوع یمبتن یها ستمیس که یدر صورت بروز خطا درصورت تیمسئول نییتع

 ایمسئول شناخته شود،  ستمیخود س ایکاربر  ستم،یسۀ سازند دیبا ایخواهد بود که آ دهیچیپ اریبس تیمسئول نییبارآورند، تع

در  تیشفاف .(Dasgupta & others, 2222: 79) دهند یخدمات را م نیکه ا یمصنوعهوش  ۀدهند ارائه یها طراح و شرکت

عدم  نی. استین کانسان قابل در یبرا یهوش مصنوع یها ستمیس یها یریگ میاز موارد، تصم یاریدر بس هک یریگ میتصم

 لیدل به یمصنوع هوش یها تمیاز الگور یاریس نیمنجر شود، همچن ها ستمیس نیبه کاهش اعتماد به ا تواند یم تیشفاف

را دشوار  بیآس ای در صورت بروز خطا تیمسئول نییتع ت،یعدم شفاف نایو  ستندین حیتوض ریتفس قابل ار،یبس یدگیچیپ

 (. 59:1422 )وانتر، کند یم



 تعارض امنیت داخلی در برابر حقوق فردی  -4-3-3

است.  یدر استفاده از هوش مصنوع یاصل یها از چالش یکی یو حفظ حقوق فرد یمل تیبه امن ازین نیتعادل ب جادیا

داشته  یا ها اجازه دهند تا بر شهروندان خود نظارت گسترده به دولت توانند یم یبر هوش مصنوع یمبتن ینظارت یابزارها

در  ی(. استفاده از هوش مصنوعAlbrecht & Binns, 2222: 37باشد ) یدموکراس یبرا یدیتهد تواند یامر م نیاباشند که 

 م،ئجرا ی و پیشگیرینیب شیپ یاز آن برا توان یمثال، م رای کمک کند. ب یمل تیامن شیبه افزا تواند یم یداخل تیامن ۀحوز

از هوش  تردهگس ۀاستفاد گر،ید یاز سو .مجرمان استفاده کرد یها تیو نظارت بر فعال یستیمخاطرات  ترور  ییشناسا

 منجر شود. ینیاز ترس و بدب یجوّ جادیو ا یفرد یها یبه کاهش آزاد تواند یدر نظارت بر افراد م یمصنوع

 های انسانی اخلاقیات و ارزش -5-3-3

برای سازگار باشد.  یبا حفظ کرامت انسان دیبا یداخل تیامن ۀدر حوز یاستفاده از هوش مصنوع یجهت حفظ کرامت انسان

احساس نظارت و کنترل را در افراد  تواند یم یعموم یها افراد در مکان ییشناسا یچهره برا صیتشخ یمثال، استفاده از فناور 

 بیآس یموارد ممکن است به کرامت انسان یدر برخ یستفاده از هوش مصنوعا. (Cai & others, 2222: 52)کند جادیا

در موضوع عدالت و  شود یها استفاده م نظارت بر افراد و کنترل رفتار آن یکه برا یمثال در موارد برای برساند، 

اجتماعی خاص  یها گروه هیعل ضیبه تبع لطمه به عدالت، اممکن است ب یبر هوش مصنوع یخودکار مبتن یها یریگ میتصم

 نیکه ا ستندین ریو تفس حیتوض قابل اد،یز اریبس یدگیچیپ لیدل به یهوش مصنوع یها تمیاز الگور یاریبس تیفشفا منجر شود.

 دلیل عدم درک آن توسط آحاد جامعه که ناشی از عدم تبیین است در این زمینه ی بهباعث کاهش اعتماد عموم تواند یامر م

 یاجتماع یها تیرنظرگرفتن مسئولبا د دیبا یتوسعه و استفاده از هوش مصنوع یاجتماع یریپذ تیمسئول حوزۀ در  شود

 شود.  یخوددار یرانسانیو غ یراخلاقیغ یاهداف یبرا یهوش مصنوع ، همچنین نباید ازباشد همراه

 ی حقوقی علیه امنیت داخلیها چالشمقابله با  -4-3

و  قیدق یبررس ازمندیرا به همراه دارد که ن یمتعدد یو اخلاق یحقوق یها چالش نه،یزم نیدر ا یاستفاده از هوش مصنوع

 مناسب است. یقانون یها چارچوب نیتدو

 چارچوب قانونی جامع-1-4-3

گویی: در صورت بروز خطایا  پاسخ باشد. حیتوض قابلها  گیری آن شفاف باشند و نحوۀ تصمیم تاحدامکانها باید  الگوریتم

ها نباید  الگوریتم .لیت وجود داشته باشدهای الگوریتمی، باید سازوکاری برای تعیین مسئو گیری آسیب ناشی از تصمیم

محرمانه نگهداری شوند  صورت بههای شخصی باید  های خاصی تبعیض قائل شوند. داده ی طراحی شوند که به گروها گونه به

 های هوش مصنوعی باید در برابر حملات سایبری سیستم .(Tufekci, 2221: 58) استفاده شوند  موردنظرو تنها با رضایت فرد 

. ها مشخص شود نگهداری آن زمان مدتآوری کرد و  توان جمع هایی که می هایی برای نوع داده ایمن باشند تعیین محدودیت

ها برای اهداف غیرقانونی که مشخص  مانند منع استفاده از داده است، یضرورها  هایی برای استفاده از داده تعیین محدودیت



مستقل برای  تعیین مراجع .گذارند های خودکار که بر زندگی افراد تأثیر می گیری هایی برای تصمیم تعیین محدودیت .شوند

های  های مستمر از سیستم انجام ارزیابی .نظارت بر اجرای قوانین و مقررات مربوط به هوش مصنوعی بسیار حائز اهمیت است

گویی و ایجاد سازوکارهای  باشد. پاسخ دیکتأها همواره باید مورد  هوش مصنوعی برای اطمینان از عملکرد صحیح و ایمن آن

برای  ی بازدارندهها مجازاتها و  ساده و کارآمد برای رسیدگی به شکایات مربوط به نقض قوانین و مقررات تعیین جریمه

 .(Hale, 2216: 76) است یضرورتخلفات جدی 

 های پیش رو سند ملی هوش مصنوعی و چالش-2-4-3

در  یهوش مصنوع ۀحوز یمهم در جهت توسعه و سامانده یو ابلاغ شده، گام بیتصو یتازگ که به یهوش مصنوع یسند مل

موجود  یها از چالش ینقاط قوت و ضعف است و برخ یدارا ،یگریمانند هر سند د زیسند ن نی. اما اشود یکشور محسوب م

به اصول و  یکل طور به یهوش مصنوع یند ملس. دهد ینم وششطور کامل پ را به یمقررات هوش مصنوع میتنظ ۀدر حوز

اصول  نیا یعمل یاجرا یبرا یکاف اتیجزئبه  موارد یپرداخته است، اما در برخ یهوش مصنوع ۀدر حوز یکل یها یمش خط

به  یکاف ۀانداز تمرکز کرده و به یهوش مصنوع ۀکشور در حوز یو توانمندساز یا توسعه یها بر جنبه شتریارائه نشده است و ب

با  یهوش مصنوع (.98:1422 ،ینپرداخته است )فرخ یاز کاربرد هوش مصنوع یناش یتیامن وی اخلاق ،یحقوق یها چالش

 یها زمیبه مکان ازیاست و ممکن است مقررات موجود به سرعت منسوخ شوند. لذا ن شرفتیدر حال پ ییبالا اریسرعت بس

 ،یعموم یمانند هوش مصنوع یهوش مصنوع ۀدر حوز یدیکل میمفاه از ی. برخشود یمداوم مقررات احساس م یروزرسان به

به  تواند یامر م نیاند که ا نشده فیو روشن تعر قیبه صورت دق مذکور در سند ،یمصنوع یعصب یها و شبکه نیماش یریادگی

 مقررات منجر شود. یو اجرا ریابهام در تفس

 المللی همکاری بین -3-4-3

از این فناوری در سطح جهانی  مؤثرالمللی در حوزۀ تنظیم مقررات هوش مصنوعی، کلیدی برای استفاده ایمن و  همکاری بین

توان از مزایای  ی قانونی مناسب، توسعۀ استانداردهای مشترک و تقویت همکاری بین کشورها، میها چارچوببا ایجاد  است،

المللی برای تبادل اطلاعات و  ایجاد مجامع بین با .خطرات آن جلوگیری کرداز  حال نیدرعمند شد و  هوش مصنوعی بهره

توسعۀ استانداردهای  ضرورت تدوین استانداردهای مشترک، .تجربیات در زمینۀ تنظیم مقررات هوش مصنوعی اقدام کرد

المللی  ت همکاری بینتقوی المللی لازم است همچنین فنی و اخلاقی مشترک برای استفاده از هوش مصنوعی در سطح بین

  استی در مبارزه با جرائم این حوزه دارای اهمیت الملل نیببرای مقابله با  مخاطرات  ناشی از هوش مصنوعی همکاری 

(Binns, 2221: 76). 

 توسعۀ نیروی انسانی متخصص -4-4-3

و  یبریها در جهت مقابله با  مخاطرات  سا گام نیتر یاز اساس یکی ،یهوش مصنوع ۀمتخصص در حوز یانسان یروین ۀتوسع

 کشوری در سطح ملی و تنها بلندمدت، نه یگذار هیسرما نی(. اSolove & Schwartz, 2222: 98است ) یداخل تیامن یارتقا



  به عیسر ییگوو پاسخ یدفاع یها ییتوانا تیبه تقو هبلک رد،یقرار گ نینو یها یتا در خط مقدم فناور دهد یامکان م

 خواهد کرد.  یانیکمک شا زیمخاطرات  ن

 های درسی گنجاندن مفاهیم هوش مصنوعی در برنامه -5 -4-3

آگاه و متخصص در  یعنوان شهروندان تا به کند یکمک م ندهیبه نسل آ ن،ییپا نیاز سن یهوش مصنوع یۀپا میبا مفاه ییآشنا

 جادیها، به ا مدارس و دانشگاه یدرس یها در برنامه میمفاه نی. گنجاندن ا(Zarsky, 2222:11)  کنند ینیآفر حوزه نقش نیا

  .خواهد شد یاز متخصصان هوش مصنوع یدیپرورش نسل جد ساز نهیحوزه کمک کرده و زم نیدر ا انیبن دانش ایجامعه

 های تخصصی و حمایت از تحقیقات ایجاد دوره .9 -4 -3

های تخصصی در سطوح مختلف، از کارشناسی تا دکتری، به تربیت نیروی انسانی متخصص و ماهر در  برگزاری دوره

. همچنین، حمایت از تحقیقات در این حوزه، به توسعۀ (Regan, 2224: 98) شود  های مختلف هوش مصنوعی منجر می زمینه

ت داخلی کمک کرده و باعث پیشرفت دانش در این زمینه ها و کاربردهای جدید هوش مصنوعی در حوزۀ امنی الگوریتم

 .خواهد شد

 های موجود . ارتقای مهارت7 -4 -3

برخوردار  ییبالا تیمتخصصان موجود از اهم یها مهارت یارتقا ،یهوش مصنوع ۀدر حوز راتییتغ یبه سرعت بالا باتوجه

حوزه  نیا یدستاوردها نیتا با آخر دهد یان امکان ممدت، به متخصص کوتاه یآموزش یها ها و دوره کارگاه یاست. برگزار

و  یمتخصصان داخل نیب اتیتبادل دانش و تجرب یبرا ییها فرصت جادیا ن،یچنخود را بروز کنند. هم یها آشنا شده و مهارت

 (.77:1422 ،مقدم  ینیحوزه کمک خواهد کرد )حس نیدر ا یور بهره شیدانش و افزا یها به گسترش شبکه ،یخارج

 های شغلی ایجاد مشوق -6 -4 -3 

کمک کرده  یمشخص و جذاب، به جذب و حفظ متخصصان هوش مصنوع یشغل یرهایمس جادیو ا یپرداخت حقوق رقابت

 تیفعال یهوش مصنوع ۀکه در حوز ینانیاز کارآفر تیحما ن،یحوزه خواهد بود. همچن نیدر ا تیفعال یبرا یا زهیو انگ

منجر خواهد شد  دیمحصولات و خدمات جد ۀحوزه کمک کرده و به توسع نیدر ا یوآورن ستمیاکوس جادیبه ا کنند، یم

 (. 178:1422 )راسل،

 ترویج فرهنگ نوآوری .12 -4 -3

های جدید، به پرورش روحیۀ نوآوری و خلاقیت در بین متخصصان هوش  های کاری خلاق و حمایت از ایده ایجاد محیط

های کاری که به نوآوری  ای نوآورانه در این حوزه منجر خواهد شد و ایجاد محیطمصنوعی کمک کرده و به ارائۀ راهکاره

ها باعث پیشرفت این  های مالی و فنی برای اجرای آن های جدید و ارائه حمایت و خلاقیت تشویق کنند و حمایت از ایده

 (.62:1423کسینجر و همکاران، ) حوزه خواهد شد



 گیری و پیشنهادات .نتیجه4

 گیری نتیجه. 1 -4

های مختلف، ازجمله امنیت داخلی، شناخته  آفرین در حوزه عنوان یک نیروی تحول در عصر دیجیتال، هوش مصنوعی به

های عظیم و  بینی  مخاطرات ، تحلیل داده شود. کاربردهای گسترده این فناوری ازجمله در نظارت هوشمند، پیش می

سطح امنیت داخلی است. اما در کنار این  یبدیل آن در ارتقا های بی ابلیتدهنده ق یندهای امنیتی، نشاناخودکارسازی فر

اند که نیازمند توجه جدی و تدوین راهکارهای  های حقوقی و اخلاقی مهمی نیز ظهور کرده های بزرگ، چالش فرصت

عظیمی از  های هوش مصنوعی، توانایی آن در پردازش و تحلیل سریع حجم فرصت نیتر یکی از بزرگ. مناسب هستند

، این قدرت تحلیل با خطرات حال نیها کمک کند. باا پیش از وقوع آن ۀتواند به شناسایی  مخاطرات  بالقو هاست که می داده

رویه از هوش مصنوعی بدون درنظرگرفتن حریم  بی ۀحریم خصوصی و نظارت گسترده مواجه است. استفاد ۀجدی در زمین

تواند اعتماد عمومی به نهادهای امنیتی را  حقوق فردی منجر شود که این امر می ۀدتواند به نقض گستر خصوصی افراد، می

های هوش مصنوعی است. در  شده توسط سیستم پذیری در تصمیمات گرفته مسئولیت ۀچالش دیگر، مسئل. تضعیف کند

منجر شود، مشخص  ها مواردی که یک سیستم هوش مصنوعی تصمیم اشتباهی بگیرد که به ضرر افراد یا نقض حقوق آن

های قانونی منجر شده و نیازمند تدوین قوانین جدید برای تعیین  گو باشد؛ این امر به پیچیدگی نیست که چه کسی باید پاسخ

ها منجر شود.  عدالتی ها و بی از سوی دیگر، هوش مصنوعی ممکن است به تقویت تبعیض .های دقیق است مسئولیت

های ناعادلانه  توانند تصمیماتی اتخاذ کنند که به تبعیض ، میاند دهید دارانه آموزش های جانب هایی که بر اساس داده الگوریتم

هاست تا اطمینان حاصل شود که این  یندهای آموزش و توسعه الگوریتمامنجر شوند. این موضوع نیازمند توجه دقیق به فر

درمجموع، استفاده از هوش مصنوعی در . کند ک میها، به عدالت و انصاف در جامعه کم تقویت نابرابری یجا فناوری به

امنیت و کاهش  مخاطرات  کمک کند.  یتواند به ارتقا نظیری همراه است که می های بی امنیت داخلی با فرصت ۀحوز

 دقت مدیریت شوند. های حقوقی آن به ها، لازم است که چالش گیری از این فرصت ، برای بهرهحال نیباا

 . پیشنهادات2 -4

 منصفانه در حفظ امنیت داخلی  حال نیعنوان ابزاری قدرتمند و درع هوش مصنوعی به از توان یممناسب  اتخاذ اقداماتا ب 

 :ندشو یمزیر در این راستا ارائه  شنهادهایپو  استفاده کرد

لازم  ،یداخل تیامن یابتدا در یهوش مصنوع یحقوق یها چالش تیریمد یشفاف: برا یقانون یها چارچوب نی( تدوالف

را  داخلی تیسو امن کیاز کند و  تیرا هدا یفناور نیشود که استفاده از ا نیشفاف و جامع تدو یو مقررات نیاست که قوان

 .تضمین کندرا شهروندی حقوق  گر،ید یحفظ و از سو



در استفاده از هوش  یخصوص میحفاظت از حر یبرا ییها زمیمکان دی: بایخصوص میداده و حر تیحاکم تیتقوب(

 یبرا نینو یها و روش ق،یدق یها یها، کنترل دسترس داده یشامل رمزنگار توانند یم ها زمیمکان نیشود. ا جادیا یمصنوع

 .سازد یشده ممکن م و کنترل منیا یها را در سطح باشند که استفاده از داده یخصوص میحفظ حر

 تعیین یا ،یدر هوش مصنوع یعدالت یو ب ضیکاهش تبع یاز راهکارها یکیمستمر:  یابیو ارز ینظارت یساختارها جادیاج(

 نیبپردازند. ا یهوش مصنوع یها ستمیو س ها تمیمداوم الگور یو بررس یابیمستقل است که به ارز ینظارت ینهادها جادیا

 .ندینما یریها جلوگ آن یریکارگ و اصلاح کنند و از به ییدارانه را شناسا جانب یها تمیبتوانند الگور دینهادها با

در  یکاربران هوش مصنوع ریو سا یتیامن یاست که نهادها یمسئولان و کاربران: ضرور یبرا یساز تیو ظرف آموزشد(

ها  آموزش نیا کسب کنند، یهوش مصنوع یو اخلاق یحقوق یها جنبه نهیلازم را در زم یها آموزش ،یداخل تیامن ۀحوز

 کند. جیمسئولانه از آن را ترو ۀبا آن کمک و استفاد بطمرت یها و چالش یفناور یها یدگیچیبه درک بهتر پ توانند یم

 یها یمکاری باید ههوش مصنوع یها یو فناور یتیمخاطرات  امن  یجهان تیبه ماه  : باتوجهیالملل نیب یها یهمکار(ه

 نیبه تبادل دانش و تجربه ب توانند یم اه یهمکار نیاست. ا یضرور یجهان نیاستانداردها و قوان نیتدو یبرا یالملل نیب

 منجر شوند. یداخل تیدر امن یاستفاده از هوش مصنوع یمؤثرتر برا یهاراهبرد نیو به تدو کندکشورها کمک 

 ۀدر نحو تیفقدان شفاف ،یمهم در استفاده از هوش مصنوع یها از چالش یکی: ریپذ تیشفاف و مسئول یها تمیالگور ۀتوسعو(

طور  را به و قبول مسئولیت یریگ میتصم ندیکه بتواند فرا ریپذ تیمسئول یها تمیالگور ۀست. توسعها تمیالگور یریگ میتصم

 نادرست کمک کند. ماتیمرتبط با تصم یها ینگران کاهشو  ی حقوقیها چالشمقابله با به  تواند یکند، م انیشفاف ب

 منابع 

 تهران: مؤسسۀ فرهنگی هنری دیباگران. مقابله با  مخاطرات  پیشرفته.(. هوشمندسازی امنیت و 1422) رضا، آدینه. 1

 .دافوس تهران: .زواره یقربان نیمحمدحسترجمۀ  ی.بیترک  پرداختن به  مخاطرات(. 1422)تودت، اندرو . 2

. مطالعات یبه علم پساعاد ی: گذار از علم عادیعلم شرفتیپ ندهیو آ ی(. هوش مصنوع1422محمد . ) ،مقدم ینیحس .3

 https://ims.atu.ac.ir/article_19472.html. 81-119( 45)12کسب و کار هوشمند  تیریمد

پژوهشکده مطالعات فرهنگی و تهران، رانیدر ا یآموزش دانشگاه ندهیو آ یهوش مصنوع (1422، مهدی)مقدم ینیحس .4

 .اجتماعی

 تهران.، ،آتی نگر رانیمد یبرا یهوش مصنوع( 1423رها،) بصرایی؛؛ حانیه و سیاه سرانی ،خدیور؛ آمنه .5

 ترجمه: فرهاد وداد،تهران، اندیشه مولانا. .با انسان و مسئله کنترل یسازگاری هوش مصنوع( 1422راسل، استوارت ) .9

https://ims.atu.ac.ir/article_16482.html


های راهبردی  ی کاربردی هوش مصنوعی در توسعۀ مضمونها تیظرف(.شناسایی و معرفی 1421.رستمی،محسن)8

 https://ds.sndu.ac.ir/article_2198.html .84-34، 87، ی نظامی.فصلنامۀ علمی راهبرددفاعیها سازماندر

 49شماره  ،14دوره  ،( تبیین عوامل موثر در آینده پژوهی راهبردی امنیت داخلی، نشریه امنیت ملی1421)علیزاده  ،.عظیم7

  https://ns.sndu.ac.ir/article_2397.html.223-232صفحه  1421بهمن 

 ، تهران،سبزان.ا انقلاب صنعتی چهارمرویارویی ب یهوش مصنوع (1422) .فرخی؛ نوید6

سامان  ترجمه: .ها انسان آینده ما هوش مصنوعی و عصر( 1423)دانیل ،هونتلوچر اریک و ،اشمیت ،هنری ،نجریسک .12

 تهران،پارسه. ،یصفرزائ

 ...ترجمه:حمیدرضاکفاش، تهران، عابدان متفکرنامه ای برای انس هوش مصنوعی شیوه (.1422میچل، میلانی) .11

 قهرودی، و ندا انعامی. (. هوش مصنوعی، امنیت سایبری و دفاع سایبری. ترجمۀ محمدرضا کریمی1422دانیل )، وانتر .12

.ۀ آموزشی و تحقیقاتی صنایع دفاعی.مؤسس تهران:  

13.Albrecht, Jörn & Binns, Reuben(2222). Fairness and accountability in machine learning: A survey. 

Proceedings of the  2212 .Conference on Fairness, Accountability, and Transparency (1-22).  

14.Alpcan, Tansu, Başar, Tamer, & Sastry, Shankar. (2222). Distributed control of smart grids via 

hierarchical game theory. In 2222 American Control Conference (ACC) (252–221) IEEE. 

https://doi.org/12.23212/ACC45524.2222.2140422 

15.Binns, Reuben. (2212). Fairness in machine learning: Lessons from political philosophy. In 

Proceedings of the 2212 Conference on Fairness, Accountability, and Transparency (142–152). 

Association for Computing Machinery. https://doi.org/12.42552/arXiv.1012.23522 

12.Bostrom, Nick (2222). Superintelligence: Paths, dangers, strategies. Oxford University Press. 

10.Brynjolfsson, Erik & McAfee, Andrew (2224). The second machine age: Work, progress, and 

prosperity in a time of brilliant technologies. New York, W. W. Norton & Company. 

 12.Cai, Zhipeng & Xiong, Zuobin&Xu, Honghui&Wang, Peng&Li, Wei, & Pan, Yi (2221). Generative 

Adversarial Networks: A survey toward private and secure applications. ACM Computing Surveys, 54(2), 

113-132. https://doi.org/12.11455345222 

12.Cowls, Josh. (2222). A unified framework of digital ethics. Mind, 122(511), 523-522. 

22.Dasgupta, Dipankar., Akhtar, Zahid, & Sen, Sajib . (2221). Machine learning in cybersecurity: A 

comprehensive survey. Journal of Defense Modeling and Simulation, 12(1), 50–122. 

https://doi.org/12.110051542512222251205 

21. European Commission. (2222). White paper on artificial intelligence: A European approach to 

excellence and trust. https://commission.europa.eu/publications/white-paper-artificial-intelligence-

european-approach-excellence-and-trust_en 

https://ns.sndu.ac.ir/article_2368.html
https://doi.org/10.23919/ACC45564.2020.9147488
https://doi.org/10.48550/arXiv.1712.03586
https://doi.org/10.1145/345999
https://journals.sagepub.com/doi/abs/10.1177/1548512920951275#con1
https://journals.sagepub.com/doi/abs/10.1177/1548512920951275#con2
https://journals.sagepub.com/doi/abs/10.1177/1548512920951275#con3
https://doi.org/10.1177/1548512920951275
https://commission.europa.eu/publications/white-paper-artificial-intelligence-european-approach-excellence-and-trust_en
https://commission.europa.eu/publications/white-paper-artificial-intelligence-european-approach-excellence-and-trust_en


22.Hale, Christopher (2212). Fear of Crime: A Review of the Literature. International Review of 

Victimology,4702-125.  

23.Howe, Edmund G & Elenberg, Falicia (2222). Ethical challenges posed by big data. Innovations in 

Clinical Neuroscience, 10(12–12), 24–32. https://www.ncbi.nlm.nih.gov/pmc/articles/PMC0212522/  

http://arxiv.org/pdf/1222.22235 

24.King, Thomas C (2223). The malicious use of AI-based deepfake techniques in cybercrime: Threats 

and countermeasures. Journal of Cybersecurity, 2(1), 114-135. https://doi.org/12.1223/cybsec/tyad215 

25.Mecaj, Stela. (2222). Artificial intelligence and legal challenges. Revista Opinião Jurídica (Fortaleza), 

22(34), 122–122 https://periodicos.unichristus.edu.br/opiniaojuridica/article/view/4322 

22.Nyale, Duncan   & Mwangi, Salome & Karume, Simon (2222). A survey of contemporary and 

emerging research methods in information systems research. International Journal of Computer 

Applications Technology and Research, 11(12), 402–422. IJCATR. 

https://ijcat.com/archieve/volume11/issue12/ijcatr11121215.pdf 

20.O'Neil, Cathy. (2221). Weapons of math destruction: How big data increases inequality and threatens 

democracy. New York: Crown Publishing Group. 

22.Regan, Priscilla (2224). Legislating privacy: Technology, social values, and public policy. New York: 

Springer. 

22.Russell,Stuart J&Norvig,Peter (2222 Artificial Intelligence A Modern Approach Third 

Edition.Communications of the ACM,London,Pearson Education 

3.Solove, Daniel & Schwartz, Paul (2222). Information privacy law (5th ed.). New York: Wolters Kluwer. 

31.Supreme Court 7 Expands Window to Challenge Federal Regulations Under (2224). Jones Day 

Insights. Retrieved from https://www.jonesday.com/en/insights/2224520/supreme-court-expands-window-

to-challenge-federal-regulations-under-apa  

32.Tsamados, Andreas & Aggarwal, Nikita & Cowls, Josh & Morley, Jessica & Roberts & Huw, Taddeo, 

Mariarosaria, & Floridi, Luciano. (2222). The ethics of algorithms: Key problems and solutions. AI & 

Society, 30(1), 215–232. https://doi.org/12.1220/s22142-221-21154-2  

33.Tufekci, Zeynep (2221). Twitter and tear gas: The power and fragility of networked protest. New 

Haven: Yale University Press. 

34.United Nations. (2223). Secretary-General's remarks to the Security Council on Artificial Intelligence. 

Retrieved from https://www.un.org/sg/en/content/sg/speeches/2223-20-12/secretary-generals-remarks-

the-security-council-artificial-intelligence 

 35.Zarsky, Tal (2222). Governing artificial intelligence: A roadmap for lawmakers. Berkeley Technology 

Law Journal, 30(5), 20-02 

32.Zuboff, Shoshana. (2222). The age of surveillance capitalism: The fight for a human future at the new 

frontier of power. New York: PublicAffairs. 

 

https://www.ncbi.nlm.nih.gov/pmc/articles/PMC7819582/
http://arxiv.org/pdf/1908.09635
https://doi.org/10.1093/cybsec/tyad015
https://periodicos.unichristus.edu.br/opiniaojuridica/article/view/4329
https://periodicos.unichristus.edu.br/opiniaojuridica/article/view/4329
https://ijcat.com/archieve/volume11/issue12/ijcatr11121015.pdf
https://www.jonesday.com/en/insights/2024/07/supreme-court-expands-window-to-challenge-federal-regulations-under-apa
https://www.jonesday.com/en/insights/2024/07/supreme-court-expands-window-to-challenge-federal-regulations-under-apa
https://doi.org/10.1007/s00146-021-01154-8
https://www.un.org/sg/en/content/sg/speeches/2023-07-18/secretary-generals-remarks-the-security-council-artificial-intelligence
https://www.un.org/sg/en/content/sg/speeches/2023-07-18/secretary-generals-remarks-the-security-council-artificial-intelligence

