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 چکیده

یکی از در عصر تحول دیجیتال و انقلاب صنعتی چهارم، مرز میان امنیت فیزیکی و سایبری مبهم شده و تهدیدات فناورانه به 

شدت به یکدیگر  های فناورانه به محیطی و زیرساخت های زیست اند. سیستم های امنیت ملی تبدیل شده ترین چالش اصلی

های برق کشورها را به اهداف استراتژیک برای حملات سایبری  وابسته هستند و مخاطرات ترکیبی محیطی و دیجیتال، شبکه

با تمرکز ویژه بر زیرساخت برق به عنوان ستون و  « نگرش کلان و راهبردی »با  و مخرب تبدیل کرده است. این پژوهش

آوری  به تحلیل سیاستی مخاطرات فناورانه و ارائه الگوی ملی تاب، فقرات پایداری اجتماعی، اقتصادی و دفاعی کشور

ت زیرساختی در پرتو پردازد. چارچوب تحلیل شامل سه محور بنیادین است: تحول مفهوم امنی فناورانه در ایران می

های نوین، بازشناسی خلأهای حکمرانی فناورانه و طراحی الگویی راهبردی برای بازمهندسی سیاست انرژی و  فناوری

آوری فناورانه نه صرفاً محصول توسعه فنی، بلکه نتیجه تلفیقی از  دهد تاب ها نشان می حفاظت از زیرساخت برق. یافته

ع انسانی است و برای عبور از تهدیدات ترکیبی، ایران نیازمند استقرار حاکمیت فناورانه ملی سیاست، فناوری و مدیریت مناب

آوری فناورانه ایران بر چهار اصل بنیادین استوار است: تمرکز فرماندهی و  است. بر اساس این تحلیل، دکترین ملی تاب

های حیاتی و توسعه سرمایه  انرژی و زیرساخت هدایت راهبردی ملی، تحلیل هوشمند مخاطرات و هشدار سریع، حفاظت از

آوری  های ملی برای افزایش تاب ها و استراتژی تواند مبنای طراحی سیاست انسانی و سواد فناورانه ملی. این چارچوب می

 .ها و امنیت کشور باشد زیرساخت

 عی، سیاست فناورانهآوری ملی، مخاطرات محیطی، امنیت ملی، زیرساخت برق، هوش مصنو تاب :یکلیدن واژگا

 مقدمه:

دهی نظم امنیتی نوین تبدیل شده  جهان معاصر، فناوری دیگر تنها ابزار توسعه نیست، بلکه به عاملی مؤثر در شکل در       

پذیرتر از همیشه  های برق در برابر تهدیدات سایبری و ترکیبی آسیب های حیاتی مانند شبکه طوری که زیرساخت است، به

های الکتریکی و یکپارچه شدن اجزای فیزیکی و دیجیتال،  دهند که با دیجیتالی شدن شبکه ها نشان می هشهستند. پژو
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طور  ها را به توانند عملکرد و پایداری این شبکه فیزیکی می -اند و تهدیدات سایبر تر شده ها گسترده پذیری پیامدهای آسیب

 ,.Zibaeirad et al) برداری شبکه دارند دیجیتال نقش کلیدی در بهره ویژه زمانی که کنترل و ارتباطات جدی مختل کنند، به

2122).  

و  یطیمح یبیترک یها حرانبرابر ب در ،فناورانه باشند یتاب آور کپارچهیکه فاقد نظام  ییکشورها ی،طیشرا نیدر چن       

و ساختار  یکیتیژئوپل تیبه واسطه موقع نیز رانیا یاسلام یجمهور شد. ندخواه یستمیس یسرعت دچار فروپاش  فناورانه به

راهبرد  ازمندین گریهر زمان د از شیب یی،مایو هواپ ینظام عیصنا ی،ا هسته ساتیتأس ی،از جمله شبکه برق مل ،خود یرساختیز

   .فناورانه است یتاب آور یمل

همچون  ینیمخاطرات نو ،و دفاع یدر بخش انرژ تالیجید یها یبه فناور یوابستگ شیزمان با افزا هم ،ریدر دهه اخ       

 یبریحملات سا ،تهدیدات ناشی از تهاجم هوایی ،توسط سامانه سنجش از راه دور دشمن و حمله تهدیدات ناشی از شناسایی

گیری ی ناشی از بکارصنعت یها اختلال در سامانه ) بمب های گرافیتی و ... (، تهدیدات ناشی از اقدامات تروریستی ،هدفمند

که نمونه هایی از حملات تروریستی به شبکه های برق  اند افتهیظهور  یهوش مصنوع داتیو تهد سلاح های الکترومغناطیس

 کشورهای مختلف در جدول زیر تشریح شده است:

 نحوه و نتایج حمله مکان حمله تاریخ حمله نام کشور

آوریل  61نیمه شب  آمریکا

3002 

  Metcalfحمله تروریستی به پست انتقال شرکت 

 Jose San در نزدیکی

را  AT & T ابتدا مهاجمین کابل فیبر نوري

قطع کرده و سامانه ارتباطی را از کار 

دد به عهاي مت انداختند و سپس با شلیک

 61از کار افتادن  ثتجهیرزات پست باع

ترانسفورماتور آن  30مجموع ترانسفورماتور از 

میلیون  61و حدود  گردیدندتقال پست ان

مه وارد کردند. این حادثه منجر به از صدر دلا

 .ردیدگروز  31ت ت به مدآن پس ادنکار افت

ابتداي شروع حملات  عراق

نیروهاي داعش در سال 

3062 

ها به سه دکل در دو خط انتقال  حمله تروریست

 برق پرقدرت بین دیالی و کرکوک

از و آسیب استفاده از بمب هاي دست س

رسانی به چهار خط انتقال برق، توقف نیروگاه 

هاي متعدد برق رسانی در عراق، خروج 

 مگا وات برق از مدار  6600

و انهدام یکی از پایه هاي  TNT استفاده از  Kurbini برق در منطقهحمله تروریستی به دکل  3062دسامبر  26 آلبانی

 دکل

میلیون نفر در یک  32خاموشی سراسري:  خطوط انتقال برق کشور حمله تروریستی به 3062سپتامبر  یمن

 روز بدون برق ماندند  

 (2: ص 6231)پالیزوان و دشتی، 

( ، حمله سایبری به 2112به شبکه برق اوکراین )    BlackEnergyعلاوه بر موارد مندرج در جدول قبلی، حمله گروه        

(  نمونه های دیگری از  2122(  و حملات نظامی روسیه به زیر ساخت های برق اوکراین ) 2117زیر ساخت برق ونزوئلا ) 

 ضربه به زیرساخت های برق کشورهاست که می توان به آنها اشاره نمود. 



صورت گرفت که با هشیاری دست  ریکنترل توان یها به سامانه ملات سایبری متعددیدر ایران نیز طی سال های اخیر ح       

و مانع از قطع سراسری برق یا اختلال جدی در روند برق رسانی کشور گردید. بر اساس  شداندرکاران توانیر خنثی سازی 

حادثه  21، بیش از 1212سال  روزه رژیم صهیونیستی علیه ایران در 12اظهارات رسمی شرکت توانیر؛ در جنگ تحمیلی 

بزرگ برق رسانی در کشور ) ناشی از حملات موشکی ( شکل گرفت که حجم خسارات وارده به تأسیسات صنعت برق، 

تنها   کشور نه رساختیرخدادها نشان دادند که ز نیا(. 1212میلیارد تومان برآورد گردید) رجبی مشهدی،  2111حدود 

زلزله و  ،لیمانند س یطیحال مخاطرات مح نیدرعت. اسملی  تیامن یداریبلکه محور پا ی،ستون فقرات توسعه اقتصاد

 .کند یم دیساختار شبکه برق را تهد زین یالسخشک

مقوله اگرچه به « کشور  ینقشه جامع علم» و  «ی بریسا تیامن یسند مل» کشور مانند  یدر اسناد بالادست ،گرید یاز سو       

اما مفهوم تاب  ،اشاره شده ختلف نظیر امنیت انسانی، زیرساخت ها، توسعه انسانی، اقتصاد، فرهنگ و ...در حوزه های م تیامن

 (. 1213) نصر اصفهانی و همکاران، قرار نگرفته است  یگذار استیمورد س یاتیصورت مستقل و عمل  فناورانه هنوز به یآور

 .دستانه شیو  پ یباشند تا ساختار یواکنش شتریب ها یریگ میتصم ،ها است که در مواجهه با بحران خلأ باعث شده نیا

در  انههوشمند مخاطرات فناور تیریمد یبرا یاستیو س یچارچوب نظر یک یپژوهش حاضر با هدف طراح جهیدر نت       

    .شود یبرق کشور انجام م رساختیفناورانه با تمرکز بر ز یتاب آور یمل یالگو نیو تدو رانیا

 هشپیشینه پژو

مطالعه فنی، اقتصادی و زیست محیطی ساخت نیروگاه تولید » ( در پژوهش خود با عنوان 1372مسعود کسرایی نژاد )        

به ارزیابی احداث نیروگاه با ویژگی های یاد شده از منظر اقتصادی پرداخته و «   (CCHP)هم زمان برق، حرارت و برودت 

مگاوات را تأیید و دارای توجیه پذیری مالی و اقتصادی عنوان کرده  2در پایان، ساخت نیروگاه تولید هم زمان در مقیاس 

 است. 

« بکه های توزیع تاب آور در برابر حوادث طبیعی چارچوب طراحی ش» ( در مقاله  1371نجفی روادانق و همکاران )        

عمده مطالعات خود را بر طراحی تاب آور  بهینه شبکه توزیع برق استوار نموده  و به منظور نیل به این هدف و مفهوم تاب 

آوری و عوامل مؤثر در ارتقای آن، استخراج اطلس جامع آسیب پذیری شبکه های توزیع و همچنین مدل سازی ریسک 

 بتنی  بر حوادث طبیعی را مورد بحث و بررسی قرار داده اند. م

یک نمای کلی از با ارائه  « آوری سیستم انرژی تاببر مروری » با عنوان  ای در  مقاله( 2121) جاسیوناس و همکاران        

این پتانسیل را « لالات عمده اخت» عنوان می نمایند: سایبری و آب و هوایی  اتتر از تهدید انداز تهدید و بررسی دقیق چشم

آوری سیستم انرژی  تاباین مقاله تصریح می کند که د. نهای انرژی خسارت وارد کن د که به درآمدهای سالیانه بخشندار

 کنند.  انواع تهدیدات مرتبط نیز تغییر می ؛ها با تغییر سیستمشته و به نوع سیستم و نوع تهدید بستگی دا



شناسایی و اولویت بندی تهدیدات نیروگاه های برق حرارتی و ارائه راهکارهای » ( در مقاله 1211ان ) نو روستا و همکار       

به شناسایی و اولویت بندی تهدیدات اثرگذار محیطی و به دست آوردن راهکارهای متناسب با اصول و « پدافند غیر عامل 

 مبانی پدافند غیرعامل پرداخته است.  

 سناریوهای تاب عنوان می نماید که«  آوری سیستم انرژی ر یزی تاب تجزیه و تحلیل و برنامه»  در مقاله( 2123) یزدانیه        

 می دهد کهنشان  تحقیقات وی  های فسیلی، نوسانات تقاضا و کمبود عرضه انرژی است. نتایج آوری شامل نوسانات سوخت

بسته به نوع  ؛گذاری سیستم انرژی ( برای یک سیستم انرژی سرمایههزینه علی الخصوص  ای از اثرات هزینه ) طیف گسترده

 ( .1212) صادقی و همکاران،  آوری است انتخاب سیستم و سناریوی تاب

بندی پیشینه، می توان گفت: شکاف اصلی در نظام پژوهش و سیاست ایران، نبود مدل جامع حکمرانی داده در جمع       

سازی شده برای  لازم است یک چارچوب مفهومی بومیاطرات محیطی و فناورانه است. لذا محور برای مدیریت هم زمان مخ

اسلامی ایران سازگار بوده و بر اصول حکمرانی مبتنی بر مقاومت تکیه  -مرحله عملیاتی تدوین شود که با هویت اجتماعی

 .داشته باشد

 چارچوب مفهومی 

 مفهوم تاب آوری امنیتی در عصر فناوری های نوین

توانایی  برای تبیین مفهومعلم اکولوژی  در  ( Holling, 1793 )گ برای اولین بار توسـط هولینـ « آوری تـاب» صطلاح ا       

 Wang )گردید. حالی که عملکرد سیسـتم باقی بماند، تعریف  ت دراختلالا و تغییرات شـوک ها، جذب برای سیسـتم یک

et al, 2112 ) 

Spaans &  Waterh out(2119)         ها در یک  ها و سیستم توانایی افراد، جوامع، مؤسسات، شرکت را در آوری بتا

های حاد که در معرض آن قرار  ماندن، سازگاری و رشد بدون درنظرگرفتن نوع استرس مزمن و شوک شهر برای زنده

 تعریف می نمایند.دارند، 

پذیری و  ها باید انعطافکشور ،در این شرایط .محیطی عصر کنونی استهای  از ویژگی ؛ت سریعلاشدن و تحو جهانی       

) نجاری و قدرت واکنش منطقی در محیط پررقابت را داشته باشند تا با شرایط موجود همسو و بقای خود را حفظ کنند

  .(1372همکاران، 

 یادین است: بررسی ها نشان می دهد که در سطح ملی، تاب آوری امنیتی شامل سه رکن بن        

 فناورانه دیتهد اختشن. 1

 یرساختیتطابق توان انطباق ز. 2

   ه محورداد و عیسر یساز میتصم تیظرف. 3



 مفهوم تاب آوری فناورانه

» و  « نینو یها یفناور» ، «بحران  تیریمد» حوزه  سه یاز تلاقResilience)  (Technologicalفناورانه  یورتاب آ       

در  ینظام مل یک ییمفهوم به توانا نیاست. همانطور که در بخش چارچوب مفهومی اشاره شد؛ ا آمده دیپد «ی مل تیامن

 ای یا اختلالات داده ی،بریحملات سا ،فناورانه داتیتهدشوک های حاد اعم از خود در برابر  یاتیحفظ تداوم و عملکرد ح

 .ارداشاره د که در معرض آن قرار دارند،  هوشمند یها شبکه یفروپاش

است  « چهارمبعدی یا نسل نسل  یرساختیز تیامن» از  یفناورانه بخش یتاب آور ،تیحوزه امن پردازان هینظر دگاهیاز د        

در .  (Siddiqui et al. 2121)دشو یم زین رندهیادگی یها ها و شبکه تمیالگور ،ها بلکه داده ی،کیزیف زاتیتنها شامل تجه که نه

صرفاً  ، نهشود یم فیدر برابر اختلال فناورانه تعر یمل تیظرف عیسر یبازساز یمعنا  فناورانه به یتاب آور ،چارچوب نیا

 .از آن یریشگیپ

که رهبر  چنان .است یاسیو استقلال س یمل تیاز هو یبخش یفناور، زین رانیا یاسلام یجمهور یتیاز نظر فلسفه امن       

هوش مصنوعی، بهره بردار بودن امتیاز محسوب نمی شود. این فناوری لایه های در مسئله : » نده اکرد دیمعظم انقلاب تأک

عمیقی دارد که باید بر آن لایه ها مسلط شد. آن لایه ها دست دیگران است. اگر شما نتوانید لایه های عمیق و متنوع این 

رست می کنند برای هوش مصنوعی،... فناوری را هوش مصنوعی را تأمین کنید، فردا اینها یک ایستگاهی مثل آژانس اتمی د

که اگر چنانچه به آن ایستگاه رسیدید، باید اجازه بگیریدکه در فلان بخش از هوش مصنوعی استفاده کنید، در فلان بخش 

اده ( که این دقیقاً همان مفهوم استقلال فناورانه و عدم وابستگی ار1213 آیت الله خامنه ای ،«) دیگر حق ندارید استفاده کنید! 

 یداریفراتر از پا یمفهوم رانیفناورانه در ا یتاب آور ،مبنا نیبر اای است که در ادبیات امنیت فناوری مطرح می شود. 

 .است یفناورانه جهان یدر برابر وابستگ یاز استقلال مل انتیبلکه ابزار ص ،ستی اصنعت

  یمل تیفناورانه با امن یرابطه تاب آور

توان محافظت را از نیروهای  ؛وضع موجود کننده شود که نیروهای حفظ مفهومی به وضعیتی اطلاق می نظر از« امنیت  »       

 تنها به گرید ؛کمبیست و ی قرندر  یمل تیامن(. 1213) پور ابراهیمی و همکاران، شده بر هم زننده آن داشته باشند شناخته

کنترل حفاظت و  »و « ی بریسا تیتمامحفظ » ، «ه داد تیاکمح» بلکه به حفظ  ؛ستین یحفاظت از مرزها و توان نظام یمعنا 

. لذا دولت ها و جوامع؛ مجموعه ای از ابزارها و سیستم ها ) نظیر هوش وابسته است زینکشورها «  یاتیح یها رساختیز

مصنوعی ( و استراتژی ها را بکار می گیرند تا بدون از دست دادن داده ها یا تأخیرهای عملیاتی در برابر اختلالات و 

افزایش دهند که به تعبیری  مخاطراتی همچون بلایای طبیعی، حملات سایبری و سایر بحران ها، توانایی تاب آوری خود را

 تیعنوان ستون فقرات امن  برق کشور به رساختیز ،انیم نیدرا(. 1212می توان آن را  تاب آوری فناورانه نامید) مقدسی، 

. برخی از پژوهشگران و اندیشه ورزان حوزه شود یمحسوب م یمل تیمنا یها مؤلفه نیتر یاتیحو  نیتر از حساس یکی ی،انرژ

 یصنعت ملکردتنها ع  نهبرق و خاموشی سراسری؛  SCADAمهاجم به شبکه  یها تمیکه در صورت نفوذ الگور ندامنیت معتقد



 دگاهید نیا .دروبرو می شون یا رهیزنج یفروپاشبا تهدید  در حوزه های نظامی، هسته ای و ...، یمل تیبلکه امن ،شود یمختل م

 .از آن یا هضمیم ، نهاست یمل تیامن ریناپذ ییبخش جداه؛ انراونف تیست که امنا آن دیمؤ

 فرصت -دیمثابه دوگانه تهد  به نینو یها یفناور

 کشور عمل یتیدر ساختار امنفرصت  -تهدید یا صورت دوگانه به نینو یها یکه فناور دهد ینشان م ریاخ یها پژوهش       

 یتیامن یساز میتصم تیموجب تقو ،عیسر لیتحلارائه و  یداده کاو ی،نیب شیپ یابزارها یساز با فراهم سو کیاز  می کنند:

 جهینت فناورانه و در یوابستگ ،هوشمند یها شبکه به ها رساختیز یاتکا وسطح اتصال  شیبا افزا گرید یو از سو دنشو یم

ها  و کلان داده (lot) اءیاش نترنتیای، مانند هوش مصنوع ییها یفناور ژهیو به  .دنده یم شیرا افزا یراهبرد یریپذتهدید 

(Big Data) را گسترش  یطیمح ستیز یثبات یو ب یبریسا یریبستر نفوذپذ ،ها منابع و بحران تیریتحول در مد جادیا نیر عد

  ه اند.داد

در شبکه برق تگزاس بود که  به 2121 به شبکه برق اوکراین و  2112ی بریسا تحملا یت،وضع نیبارز ا های نمونه از

منجر  یبه بحران گسترده انسان ،زمان با موج سرما همهزار نفر از مردم را بدون برق گذاشت و در تگزاس؛  221اوکراین 

  .برداشت انیم زرا ا یطیفناورانه و بحران مح دیتهد انیمرز م ،رخداد نیا (.1377)برق نیوز، شد

 یتاب آور هیبرق در نظر رساختیز گاهیجا 

 یا و هسته یدفاع ی،صنعت یها تیمحور تمام فعال ،الاو فناورانه ب ییفضا یوستگیپ با یعنوان نظام  برق به رساختیز       

 یها از گره یکیهر گونه اختلال در ، (Critical Network Theory) یاتیح زیر ساخت های هینظر دگاهیاز د  . استهکشور 

در طرح جامع پدافند غیر عامل شبکه های توزیع  (Yang et al. 2122). منجر شود ستمیکل س یبه فروپاش تواند یآن م یدیکل

 :است عوامل زیربرق تابع  رساختیز یتاب آوربرق در برابر تهدیدات تروریستی، 

 شناخت آسیب ها و تهدیدات .1

 کاهش آسیب پذیری .2

 (Smart Grid Integration) شبکه یهوشمندساز .3

 بازدارندگی بهینه در برابر حملات  .2

 یاز منابع خارج یافزار و نرم) تجهیزات (  یافزار ختس استقلال .2

  (Early Warning System) هنگام نظام هشدار زود .6

 فرماندهی مدیریت منابع انسانی و شبکه؛ برای کنترل عملیات بحران .9

اند. بسیاری از این  هسازی نشد های توزیع برق پیاده صورت یکپارچه و جامع در سامانه گفته هنوز به در ایران، عوامل پیش       

تواند باعث افزایش سطح  اند که این مسئله می ای وابسته افزارهای خارجی یا واسطه طور قابل توجهی به نرم ها به سامانه

تواند بدون اجرای مستقیم حمله سایبری، از طریق نفوذ یا  که یک عامل مخرب می طوری تهدیدات سایبری شود؛ به



های توزیع را مختل کند که این نوع  بینی، کنترل و پایداری شبکه یری ماشین، عملکرد پیشکاری پارامترهای یادگ دست

شناخته  (adversarial AI attacks) های هوش مصنوعی عنوان حملات خصمانه بر مدل حملات در ادبیات پژوهشی به

های انرژی  سیستمدر  ML های آوری و قابل اعتماد بودن الگوریتم دهنده ضعف در تاب اند و نشان شده

 . (Zibaeirad et al., 2122)ستا

در  .فیزیکی قرار دارند -های برق نیز در معرض حملات فیزیکی و ترکیبی سایبری افزاری، شبکه علاوه بر تهدیدات نرم       

در کل زنجیره  تری تواند اثر دومینویی ایجاد کرده و پیامدهای گسترده این سناریوها، حمله به یک بخش از شبکه توزیع می

چنین تهدیداتی نیازمند ، های هوشمند اشاره شده است طور که در مطالعات امنیت شبکه رسانی به دنبال داشته باشد، همان برق

های  و بکارگیری استراتژی ،ICTبر مبتنی های پذیری آسیب کاهش فیزیکی، –آوری سایبری توجه به راهکارهای تقویت تاب

 .های کنترل توزیع انرژی است دفاع پیشرفته در سامانه

فقط  برق نه رایز .است رانیا یو نظام یاسیس یداریپا نیتضم یمعنا  برق کشور به رساختیفناورانه ز یتاب آور جهیدرنت       

 .کند یم نیتأم زیرا ن یا از مراکز هسته یبانیهوافضا و کارکرد پشت یکنترل پرتابگرها ،دفاع رکبلکه مح ی،صنعت یانرژ

 فناورانه   داتیدر مواجهه با تهد ها کلان دولت تیریو مد یمل یها استیس 

در سالهای اخیر، کشورهای پیشرو در صنعت، مطالعه بر روی شناسایی تهدیدات تروریستی و امنیت انرژی در حوزه        

 های بین ای، مانند اتحادیه اروپا و یا سازمان های منطقه اند و بلوک خود قرار دادهالکتریسیتـه را در دستورکار امنیت ملی 

اند. چه بسا که قطعی برق یک کشور در زمان  ای به مسائل امنیت انرژی الکتریسیته کرده سابقه المللی مانند نـاتـو تـوجـه بی

ها باشد و قـطـعـی برق حتی برای یک  در تمام عرصهتواند اولین اولویـت بـرای هدف قرار دادن امنیت آن کشور  جنگ می

های  طرح کشورها به این مهم رسیده اند که ناپذیری به دنبال داشته باشد. مدت محدود، مـمـکـن اسـت پـیـامـدهـای جبران

  گـردنـد. پدافند غیرعامل قبل از انجام مراحل تهاجم و در زمان صلح تهیه و اجرا می

)  ستدر دولت ها نگرانی اصلی دلایل از حمله، یکی تعداد سطوح توجه قابل افزایش با سایبر دنیای در اطلاعات امنیت      

Rastogi et al, 2121)  یبیفناورانه ترک تیحاکم»  یکشورها به سو ،در سطح کلان. لذا  »(Hybrid Tech Governance) 

 به طور مثال:. طیو مح یفناور ،تیامن کپارچهی تیریمد یعنی ه اند؛رکت کردح

، با اجرای قانون امنیت سایبری و توسعه ساختارهای نهادی و سیاست های حکمرانی سایبری در سطح ملی،  2119از سال 

جمهوری خلق چین به طور نظام مند، زیر ساخت های حیاتی دیجیتال و سایبری را به عنوان بخش کلیدی امنیت ملی ارتقاء 

ای تقویت تاب آوری سایبری در برابر تهدیدات فنی، داده ای و امنیتی فراهم کرده اند. داده است. این تحولات چارچوبی بر

اگر چه ادغام رسمی ساختارهای امنیت سایبری با امنیت زیست محیطی در یک نهاد ملی یکپارچه در اسناد رسمی منتشر 

 (Wagner, 2119 )نشده است. 



توسعه زیر ساخت های دیجیتال، امن و پایدار را به اروپا  هیاتحاد « Digital Decade Policy Programme 2131»  بر پایه  

تعریف کرده است. این برنامه، در چارچوب گذاری  2131عنوان شرط لازم تحقق اهداف انرژی و محیط زیست در دهه 

ظرفیت های  ، نشان می دهد که امنیت انرژی و حفاظت محیط زیست بدون( Twin Transition )موازی دیجیتال و سبز 

 دیجیتال ایمن و پایدار نمی تواند محقق شود. 

 داتیبا تهد یطیمخاطرات مح یپوشان ر هم، ب« سند راهبردی جمهوری اسلامی ایران در فضای مجازی» در  زین رانیا          

لذا حفاظت از داده ها و زیر ساخت های برق کشورها در  .(1121 ی،مجاز یفضا یعال یشورا) است   کرده دیتأک یبریسا

برابر مخاطرات محیطی، تهدیدات فناورپایه و همچنین حملات سایبری؛ مستلزم معماری و طراحی امنیتی در سطوح ویژه و 

 ؛د بر اساس آننبتوان دولت هامعماری امنیت، فراهم ساختن چارچوبی است که خاصی است که به نظر می رسد؛ هدف 

 د.نمای گیری تصمیم ،امنیت یکپارچه سازی پیاده های حل های امنیت را شناسایی و در مورد بهترین راه نیازمندی

 یتیامن -یطیمح یها سکیر تیریو مد یهوش مصنوع یفناور

 Machine بر یمبتن یها ستمیس دارد.«  دستانه شیپ» نقش  ،داتیتهد یابیها و ارز بحران تیریدر مد یهوش مصنوع        

Learning  صورت  را به سکیر ینیب شیپ یها قادرند مدل ،شبکه داتیو تهد یانرژ کیتراف ی،میاقل یها داده وستهیپ لیبا تحل

استفاده های در قالب  می تواند Alبر اساس طبقه بندی جامع ریسک های هوش مصنوعی،  ،در مقابلند. اصلاح کن یا لحظه

عاملی برای اختلال و بی ثبات سازی سیستم های  بهبصورت خودکار،  (Adversarial Al)ی تمیحملات الگورمخرب و 

  .( Slattery  et al., 2122 ) شود لیتبدی حیاتی ها رساختیز پیچیده و

مطالعات نوین در حوزه امنیت شبکه های هوشمند انرژی نشان می دهند که الگوریتم های یادگیری ماشین، به ویژه        

، می توانند برای تولید داده های جعلی به گونه ای به کار گرفته شوند که سامانه های پایش (GAN)های مولد خصمانه شبکه 

و تصمیم یار مبتنی بر هوش مصنوعی در شبکه های برق، وضعیت شبکه را به صورت ناپایدار یا ایمن تشخیص دهند. در این 

قادرند سامانه های پیش بینی پایداری  GANی دهند که حملات مبتنی بر ( نشان م 2122و همکاران )  Efatinasabراستا، 

شبکه برق هوشمند را با تزریق داده های سنسوری ساختگی فریب دهند، به گونه ای که مدل های یادگیری ماشین علیرغم 

است که هوش مصنوعی نه ناپایداری واقعی، خروجی های عادی و غیر هشداردهنده تولید می کنند. این یافته ها بیانگر آن 

 تنها ابزار دفاعی، بلکه بالقوه می تواند به ابزار تهاجمی برای بی ثبات سازی زیر ساخت های حیاتی انرژی تبدیل شود. 

 False Data injection نیز با تمرکز بر حملات تزریق داده جعلی   ) 2122و  2122مطالعات تکمیلی در سال های         

Attacks  بر یادگیری عمیق تأکید می کنند که وابستگی فزاینده زیر ساخت های برق به سامانه های هوشمند، سطح ( مبتنی

جدیدی از آسیب پذیری الگوریتمی ایجاد کرده است که می تواند در آینده نزدیک به حملات واقعی علیه نیروگاه ها و 

ر، تهدیدات الگوریتمی مبتنی بر هوش مصنوعی باید به عنوان . از این منظ(Liu et al., 2122)شبکه های انتقال برق منجر شود 

 بخشی از امنیت زیر ساختی نسل چهارم و در چارچوب مفهومی تاب آوری فناورانه مورد تحلیل قرار گیرند.  



 فناورانه یتاب آور یمل نیدکتر نیضرورت تدو 

 است: نیادیمحور بنچهار فناورانه مستلزم  یتاب آور یمل نیدکتر       

 (Hybrid Threats Monitoring)یبیترک داتیهوشمند تهد شیپا .1

 ی امنیت ملیعال یدر سطح شورا یتیو امن یطیمح یها استیس یساز کپارچهی .2

 فناورانه  داتیتهد یابیارز یها شگاهیآزما یشبکه مل جادیا .3

   یتیحاکم یها نخبگان داده محور در دستگاه تیترب .2

 .دباش یدر عصر فناور یقدرت مل فیبازتعر یبرا یا هیپا تواند یم ینیدکتر نیچن         

 چارچوب نظری 

طراحی شده است. در « ی ملی های حیات آوری فناورانه در زیرساخت تاب» م چارچوب نظری این پژوهش بر پایه مفهو       

نی، جذب، انطباق و بازیابی مؤثر از بی های ملی پیچیده برای پیش عنوان توانایی سیستم آوری فناورانه به این پژوهش، تاب

های حیاتی نشان  شود. مطالعات اخیر در حوزه زیرساخت ها و اختلالات دیجیتال، سایبری و فناورانه تعریف می شوک

های سایبری و فیزیکی،  ها، وابستگی فزاینده به هوش مصنوعی و همگرایی سامانه دهند که افزایش سطح پیچیدگی سیستم می

طور کامل قابل  اند که با رویکردهای سنتی مدیریت بحران به پذیری را ایجاد کرده دی از ریسک و آسیبالگوهای جدی

های  آوری زیرساخت های نظری معاصر تأکید دارند که تحلیل تاب رو، چارچوب ز اینا .(Islam et al., 2122) کنترل نیستند

 .کمرانی را در بر گیردزمان ابعاد فناورانه، امنیتی و ح صورت هم حیاتی باید به

های حیاتی، یک  گیری از ادبیات موجود و تلفیق آن با الزامات بومی زیرساخت بر این اساس، پژوهش حاضر با بهره       

دهد. فرض بنیادین این مدل آن  ارائه می «ی آوری فناورانه مل بعدی تاب مدل سه» بعدی تحت عنوان  چارچوب مفهومی سه

ای  گونه آوری ملی حاصل تعامل پویا و وابستگی متقابل میان سه بعد فناورانه، امنیتی و حکمرانی است، به تاباست که سطح 

 .آوری کل سیستم را کاهش دهد تواند کارآمدی سایر ابعاد و در نتیجه تاب که ضعف در هر یک از این ابعاد می

های دیجیتال  محور و زیرساخت های هوشمند داده نهاین بعد شامل ساما(: Technological Dimension)بعد فناورانه .1

کننده است که عملکرد و خدمات حیاتی را  بینی های پیش ، و سیستم(IoT) مشتمل بر هوش مصنوعی، اینترنت اشیاء

 کنند.  تضمین می

سایبری، دفاع  ها اشاره دارد که از پدافند ای از ظرفیت ابعاد امنیتی به مجموعه(: Security Dimension )بعد امنیتی .2

شوند  تشکیل می (Hybrid Threats) های تشخیص تهدیدات ترکیبی چندلایه، امنیت داده و اطلاعات، و مکانیزم

(Islam et al., 2122) .های کشف و پاسخ خودکار، و هماهنگی  سازی سیستم در این بعد، توان دفاع سایبری، عملیاتی

های ملی را در برابر  آوری سیستم شوند که تاب های کلیدی تعریف می مؤلفهعنوان  ها و نهادهای امنیتی به میان سازمان

 د. دهن حملات پیشرفته افزایش می



محور، و  گذاری، مدیریت ریسک داده بعد حکمرانی به نظام سیاست(: Governance Dimension ) بعد حکمرانی .3

 .(Marapu, 2122)سازد  آوری را فراهم می ببخشی اشاره دارد که زمینه اجرای اثربخش راهبردهای تا هماهنگی بین

آوری سازمانی و هماهنگی بین نهادهای  وکارهای پاسخگویی، آموزش و فرهنگ تاب این بعد همچنین شامل ساز

 د.ای تأمین شو صورت سیستمی و نه جزیره آوری به حکمرانی است تا تاب

ری فناورانه ملی نه حاصل یک عامل منفرد، بلکه نتیجه تعامل آو دهد که تاب بعدی پیشنهادی نشان می در مجموع، مدل سه     

محور و هماهنگ، شرط لازم برای  ای که حکمرانی داده گونه افزای ابعاد فناورانه، امنیتی و حکمرانی است؛ به مند و هم نظام

  .شود میهای حیاتی محسوب  های فناورانه و تقویت دفاع سایبری در زیرساخت برداری ایمن از ظرفیت بهره

  قیتحق یشناس روش

از  ها افتهیتا  کند یاستفاده م (Mixed-Method) یبیمحور است و از روش ترک استیو س یپژوهش از نوع کاربرد نیا        

 د.  برخوردار باشن  یو عمل ینظر یاعتبار بالا

نقشه  ،رعاملیسند پدافند غ ی،مل تیسند امن ی )مل یراهبرد اداسن یمحتوا لیاز تحل یفیدر بخش ک ی:فیروش ک الف(       

 است. شده  استفاده یو فناور یانرژ ی امنیتی،ها حوزه ها و هم اندیشی های خبرگانو مصاحبه ( کشور  یجامع علم

 :شده انجام یبحران فهیوظ 2 یبرا ویسنار لیتحل ی:استیس لیروش تحل (ب  

 قبه شبکه بر یبریحمله سا. 1

  اربو کنترل  یمصنوعاختلال در هوش . 2

 یافزار سخت زاتیتجه میتحر. 3

 ی، نظامی و حیاتی ا داده در مراکز هسته یفروپاش. 2

 زمان برق و ارتباطات  قطع هم . 2

این تحلیل مبتنی بر چارچوب حکمرانی و ریسک استخراج شده از سند راهبردی جمهوری اسلامی ایران در فضای        

( مبتنی بر تجزیه و تحلیل سیاست ها و اقدامات کلان،  1211مجازی ) شورای عالی فضای مجازی جمهوری اسلامی ایران، 

عاتی حیاتی و اسناد ملی مربوط به امنیت فضای تولید و تبادل الگوی راهبردی حفاظت سایبری از زیر ساخت های اطلا

اطلاعات بوده است تا مؤلفه های سیاست پذیری، داده محوری و مدیریت ریسک به صورت سیستماتیک در سناریوها لحاظ 

 گردد. 

ت پذیرفته توسط علاوه بر روش های یاد شده؛ از تجربیات حاصل از تحقیقات سایر کشورها و نیز تحقیقات صور       

 محققان داخلی نیز استفاده شده  است. 



 تحلیل مصداقی مخاطرات محیطی و فناورانه

 یبیترک یها به شکل بحران«  یبریسا یو فضا یانرژ یها رساختیز»  ،هوشمند یها یفناور یدگیتن سبب درهم  امروز به       

منابع آب و انرژی حساس، در سال های اخیر با افزایش متنوع و  میبا اقل یعنوان کشور  به نیز رانیا .درآمده استدر دنیا 

میانگین دما، کاهش بارندگی و بار سنگین خشکسالی مواجه شده است که موجب تشدید تهدیدات زیست محیطی، کمبود 

مانه های برق و سا یها رساختیز. هم زمان، (Talaie & Rezania, 2122)منابع آبی و فشار بر شبکه های انرژی شده است 

نیازمند بررسی آسیب پذیری و مدل های تاب آوری در برابر  ICS/SCADAهوشمند وابسته به فناوری دیجیتال و شبکه های 

تهدیدات اقلیمی و تکنولوژیک هستند، چرا که خطرات ناشی از تغییرات اقلیمی می تواند عملکرد این زیر ساخت های 

 (Karagiannakis et al, 2122)حیاتی را مختل کند

 .است افتهی یا ندهیفزا تیاهم ی،مل تیامن نیاز دکتر یعنوان بخش فناورانه به یمفهوم تاب آورن، ایم نیدرا       

  :ها رساختیفناورانه ز یو وابستگ نینو یطیمخاطرات مح 

ت. تابستان ی شده اسبیعوع حوادث طقزایش وبه افمنجر  زمین هشدن کر مییرات آب و هوایی و گرغهای اخیر، تل در سا       

 های ناگهانی و خسارت بار، طوفانلاب ندان های شدید، سیبیخ های بسیار سرد همراه با نی، زمستانلاو طوهای بسیار گرم و 

همگی از رخدادهایی هستند که برای همگان آشنا بوده و ، بار و ... هعو مخرب، تندبادهای گسترده و فاجعت بالا های با سر

وع برخی از این حوادث قمنطقه، و کرافیایی یجغیت قعباشند. بسته به مو می وقوع حای در مرتباً ه زمینکر صی نقاطقدر ا

 . ر استذییتی انکارناپقعمستندات موجود، وا اساسر ب وع آنهاقد است؛ اما، افزایش وعیتر و برخی دیگر ب محتمل

 . بگونه ای کهاند شده یتالیجید بالایی سرعت با ،برق شبکه های، به ویژه کشورها یاتیح یها رساختیز ،در دهه گذشته       

ی موجب میاقل وساناتنو  به تدریج کمرنگ شده است. افزایش دمای جهانیفناورانه  داتیو تهد یعیطبمخاطرات  انیمرز م

مبتنی بر  بار مینظو ت ینیب شیهوشمند پ یها به سامانه عیتوز یها شبکه یوابستگ جهیبرق شده و در نت یبار مصرف تشدید

SCADA  ،LOT است افتهی و یادگیری ماشین افزایش (Kiasari et al, 2122).  

 .است وارد کرده و آب  یانرژ های بر شبکه مضاعفی فشار ،در شمال و شرق کشور ی، به ویژهمیاقل اترییتغ زین رانیدر ا      

در برخی موارد بدون رعایت کامل استانداردهای امنیتی صورت گرفته   یتیریمد تالیجید یها رساختیزتوسعه  که یدرحال

لذا کشور ما با انواع مخاطرات محیطی و فناورانه روبرو است که در مطالب بعدی به   ( Talaie & Rezania, 2122 )است 

 آنها پرداخته خواهد شد. 

  نیفرونشست زمو بحران آب 

میدانی نشان می دهند که کسری شدید منابع آب زیر زمینی در ایران با افزایش نرخ تحقیقات سنجش از دور و داده های        

سانتی متر  22تا  22برخوار، میانگین فرونشست سالانه  -فرونشست زمین هم راستا بوده است. به طور مثال در دشت اصفهان 

 ,Ahmadi Beni et alبستگی دارد)گزارش شده است که با افت قابل توجه سطح آب زیر زمینی هم 2122-2112طی دوره 



به خطوط   ینور بریف ،اطلاعات فناوری یها رساختیز یبرا یدیبلکه تهد یطیمح ستیز یدیتنها تهد نه دهیپد نیا (.2122

 .انتقال برق است

این نشان می دهد «  زمین بررسی میزان آسیب پذیری و تاب آوری شهر اصفهان در برابر پدیده فرونشسـت» پژوهش        

 های انسـانی در نقاط مختلف دنیا و در طـی سـالهای اخیـر در کشـور به عوامل طبیعی و فعالیت از پدیده در زمین ناشی

 رویـه از آبهـای زیرزمینی، خشکسـالی و عوامل دیگر پدیدار و سـبب آسـیب علـت برداشـت بی خصـوص در اصفهـان به

 های زیسـت ای مسکونی، جـاده هـا و دیگـر سـازندها و بـروز خسـارته های کشـاورزی، ساختمان های جدی به زمین

آوری شـهری  پذیری و تـاب تحلیـل آسـیب( 22: 1213) شفیعی و شمسی،  محیطی، اقتصـادی و اجتماعـی شـده اسـت

مـورد توجـه قرار  عنـوان ابـزاری در راسـتای پیشـگیری از زایـش فاجعـه ناشـی از ایـن فرونشسـت زمیـن در اصفهـان به

 .گرفته اسـت

ی زیر ساخت بریسا تیامن ،میرمستقیغنه تنها یک چالش زیست محیطی و منابع طبیعی است، بلکه به صورت  بحران آب       

های آب و سیستم های مرتبط را نیز تحت تأثیر قرار می دهد. با افزایش دیجیتال سازی در مدیریت منابع آب و کنترل 

فیزیکی متصل به اینترنت و سیستم های کنترل  -توزیع و پالایش آب، زیر ساخت های آبی به مجموعه های سایبرفرایندهای 

صنعتی تبدیل شده اندکه بیش از گذشته در معرض حملات سایبری قرار می گیرند. لذا مسائل ناشی از کمبود منابع آب می 

 .(Tuptuk et al., 2121)تواند ریسک های امنیت سایبری را تشدید کند

  یی:گرما یها و موج یمیاقل راتییتغ

تحلیل داده های دمای روزانه از ایستگاه های ملی نشان می دهد که فرکانس، شدت و موج های گرمایی در ایران به طور        

 ,Babaeian et al)معنا داری افزایش یافته است، به گونه ای که الگوهای دمایی کشور از تغییرات اقلیمی اثر می پذیرند 

. همچنین داده ها و مدل های آب و هوایی ترکیبی نشان می دهند که بخش های گسترده ای از ایران ) مناطق مرکزی (2122

و شرقی ( با خطرات چندگانه اقلیمی از جمله گرماهای شدید و خشکی مواجه هستند که پیامدهای جدی برای منابع آب، 

 .(Mousavi et al., 2122) کشاورزی و تولید انرژی دارد 

 ی:انرژ رساختیز دیگرد و غبار و تهد یها طوفان

محیطی برجسته شناخته می شود که منشأ آن علاوه بر بادهای  -پدیده گرد و غبار در ایران به عنوان یک مخاطره اقلیمی       

سب منابع خاک و آب نهفته است. فصلی و خشکسالی، در ترکیب عوامل طبیعی و انسانی مانند بیابان زایی و مدیریت نامنا

تحلیل های سیستماتیک نشان داده اند که این پدیده در مناطق غربی و مرکزی ایران به طور مکرر و گسترده رخ می دهد و 

باعث افزایش غلظت ذرات معلق در جو، اختلال در فعالیت های کشاورزی، کاهش دید افقی و فشار بر سلامت جامعه می 

اند به صورت غیر مستقیم بر زیر ساخت های فناوری و عملکرد تجهیزات حساس نظیر سامانه های شود که خود می تو

گرد و غبار با  یها طوفان بیترک . به نظر می رسد(Abbasnia et al., 2123) حسگری و کنترل صنعتی نیز تأثیرگذار باشد



گنجانده بحران  تیریمد یمل یها استیدر س دیاست که با یبیفناورانه ترک -ی طیمح یها از بحران یبازتاب ی،بریسا یاخطاه

 شود.

بلکه به واسطه  .ستندین یعیطب یها دهیصرفاً پد گرید ،وغبار و گرد میاقل رییتغ ،بحران آب ژهیو به رانیا یطیمح داتیتهد       

 یها داده تیریبه مد یتوجه یهرگونه بلذا   وند.ش یفناورانه محسوب م یمل تیاز امن یبخش ،تالیجید یها با سامانه وندشانیپ

 .شود یاجتماع یها بحران یو حت یانرژ یها رساختیباعث اختلال در ز تواند یم ماًیمستق ی،طیمح

 مخاطرات فناورانه در ایران

ورانه در دهه اخیر، ساختار فناورانه کشور ایران به طور پیوسته از حالت ابتدایی و نیمه متصل به سمت یکپارچگی فنا       

کامل تر حرکت نموده، به نحوی که بکارگیری فناوری های دیجیتال در بخش دولت هوشمند، داده محوری، اینترنت اشیاء 

و خدمات الکترونیک، به پوشش گسترده تر اتصال فناوری در سطوح ملی منجر شده است و این روند، به ویژه در ایجاد 

. اما ادغام گسترده فناوری های (Fathi et al., 2122)ال مشهود است خدمات یکپارچه دولت و ارتقای حکمرانی دیجیت

و شبکه های  (ICS)، سامانه های کنترل صنعتی loTاطلاعاتی و عملیاتی در شبکه های هوشمند انرژی، از جمله اتصالات میان 

است که می تواند به کاهش  ارتباطی، با افزایش سطح پیچیدگی و وابستگی دیجیتالی، مخاطرات امنیتی جدیدی ایجاد کرده

تاب آوری ساختاری انرژی منجر شود. آسیب پذیری های موجود در معماری ارتباطات و کنترل هوشمند، به ویژه زمانی که 

 به روز رسانی های امنیتی؛ ناقص یا نامنظم هستند، سطح خطر حملات سایبری را افزایش می دهد.

توان در  آوری سیستم، اقدامات خرابکارانه و تروریستی است که می تاب هدیداتمهمترین تیکی از لازم به ذکر است        

 :بندی نمود دو بخش زیر آنها را دسته

 ت فیزیکیحملا .1

 ت سایبری لاحم  .2

ت، احتمال بروز خطراتی با لامین امنیت شبکه و انجام اقدامات پیشگیرانه در برابر این قبیل حمأدرصورت عدم توجه به ت       

 هدفی با که تن اقدامات خرابکارانه اسبود عمدی امر، این دلیل. دارد وجود طبیعی حوادث از نگین ترپیامدهایی به مراتب س

 .اند ریزی شده ر ایجاد بیشترین خسارت ممکن برنامهمنظو به شده، تعیین پیش از

 نفوذپذیری دارد، سطح که ماریصنعت برق، در کنار مزایای بیش در اینترنت و مخابراتی بستر نفوذ افزایش و رفتپیش       

 به توجه رو این از. دنمای پذیر می ت سایبری بسیار آسیبلاها، شبکه را در برابر حم افزایش دسترسی بالا می برد. را شبکه

ار مناسبی برای افزایش های امنیتی مناسب، راهک ت ناحیه گسترده و استفاده از پروتکلحفاظ و کنترل و پایش سیستم های

د مانن مختلف قسمت های کارکنان هویت شناسایی منظور به بکهم شبیسی های سیستم از استفاده. می باشد بکهآوری ش تاب

 .گیرد اقدامات پیشگیرانه قرار می وپست یا نیروگاه نیز جز



مطالعات اخیر نشان می دهند که با افزایش وابستگی زیر ساخت های صنعتی ایران، به ویژه در بخش های انرژی، نفت و        

، این سیستم ها در معرض تهدیدات سایبری رو به (llot)و فناوری های متصل  (ICS)گاز، به سامانه های کنترل صنعتی 

شناسایی بردارهای حمله و ضعف های امنیتی، تأکید می کنند که آسیب گسترش قرار گرفته اند. این پژوهش ها ضمن 

پذیری های موجود می تواند منجر به اختلال در عملکرد و کاهش تاب آوری زیر ساخت های حیاتی کشور شود و نیازمند 

وری سایبری ارتقاء سازو کارهای دفاعی، اطلاعاتی و سیاست گذاری منطقه ای و ملی برای ارتقای مقاومت و تاب آ

 .(Taleghani & Jaber eilzadeh Sola, 2122)هستند

 ی:بریسا اتیعمل یواقع قیمصاد

کشف شد، یکی از پیشرفته ترین کرم های سایبری است که به طور خاص برای هدف  2111:که در سال  Stuxnet (الف       

طراحی شده بود، و در تحلیل های تاریخی امنیت  (PLC/SCADA)و آسیب رساندن به سیستم های کنترل صنعتی  قرار دادن 

سایبری به عنوان یکی از نخستین حملات واقعی با اثر مستقیم بر زیر ساخت های فیزیکی شناخته می شود. تمرکز این حمله 

از صد  در بیش  Stuxnetبر تأسیسات غنی سازی اورانیوم ایران در نطنز در بیش از صد بوده و تحلیل ها نشان می دهند که 

درصد آلوده سازی مربوط به ایران بوده است که اهمیت آن را در زمینه امنیت  61هزار سیستتم منتشر شده است و بیش از 

حمله نشان داد که دشمنان قادرند از  نیا. (Stuxnet, 2112)سایبری و تهدیدات علیه زیر ساخت های حیاتی، برجسته می کند

 .نفوذ کنند یکیزیف یها هیبه لا ی،خارج یفناور نیتأم رهیزنج ریمس

ایران: در سال های اخیر، زیرساخت های هوشمند توزیع سوخت ایران بارها هدف سوخت  یها گاهیحمله به جا ب(        

، حمله سایبری گسترده ای سیستم پرداخت الکترونیکی سوخت را در 2121اکتبر  26حملات سایبری قرار گرفته اند. در 

کشور مختل کرد و فرایند سوخت گیری با کارت اعتباری را متوقف ساخت و مجبور به استفاده از روش  جایگاه های سراسر

نیز اختلال وسیعی در شبکه توزیع سوخت  2123. همچنین در دسامبر (Iranian fuel  cyberattack 2121)های آفلاین شدند

درصد  91تا  61یران و رسانه های معتبر، حدود رخ داد که بر اساس گزارش های شرکت ملی پخش فرآورده های نفتی ا

جایگاه های سوخت را از سیستم هوشمند خارج کرد و نمایانگر آسیب پذیری زیر ساخت های حیاتی کشور در برابر 

         . (Associated press, 2123)تهدیدات سایبری است

دهد که  ونقل ریلی ایران نشان می شده در حوزه حمل بتحوادث سایبری ث(:  1211اه رمیت ) آهن راه یها حمله به سامانه( ج

 ) 2121پذیر هستند. در جولای  رسانی و پشتیبان عملیاتی این بخش در برابر حملات سایبری هدفمند آسیب های اطلاع سامانه

های  قطار پیام های رسانی ایستگاه (، شبکه ریلی ایران با یک حمله سایبری مواجه شد که طی آن تابلوهای اطلاع1211تیر 

که  جعلی درباره تأخیر یا لغو حرکت قطارها را نمایش دادند و اطلاعات نادرست به مسافران ارائه شد. این حادثه، بدون آن

های کنترل قطار گزارش شود، اهمیت تفکیک امنیتی،  عنوان تخریب فیزیکی یا نفوذ به هسته ایمنی سامانه طور رسمی به به

سازد و در ادبیات  ونقل ریلی را برجسته می حوزه حمل ICS و OT های آوری سایبری در سامانه ابپایش مداوم و تقویت ت



عنوان یک نمونه واقعی از تهدیدات سایبری با پیامدهای عملیاتی مورد استناد قرار  های حیاتی به جدید امنیت زیرساخت

 .(Associated Press, 2121)ردگی می

 یتیریمد یکلان و خلأها یها استیس

 ینهاد ینبود هماهنگ (الف 

دهند که  های علمی نشان می علاوه بر تعدد بازیگران نهادی در عرصه امنیت سایبری جمهوری اسلامی ایران، پژوهش       

های مسئول، از جمله شورای عالی فضای  ها و هماهنگی میان سازمان فقدان یک ساختار هماهنگ و یکپارچه برای تبادل داده

کز ملی فضای مجازی، وزارت ارتباطات، پلیس سایبری، پدافند غیرعامل و دیگر نهادهای امنیتی، منجر به مجازی، مر

کریمی کلیمانی و همکاران، ) ناکارآمدی در واکنش به حملات سایبری و افزایش پیچیدگی در مدیریت رخدادها شده است

موازی در حوزه سایبری فعالیت می کنند و نبود یک  نهادهای متعدد و بعضاً(. اینگونه به نظر می رسد 132–121: 1213

 (1212د) صفا، فرماندهی و راهبرد واحد، منجر به تصمیم های ناهماهنگ و واکنشی می شو

 یتاب آور کپارچهی یگذار استیضعف در س  (ب  

های  سیاست ؛رفتهدهند که در بسیاری از کشورهای پیش آوری دیجیتال نشان می های نوین در حوزه تاب پژوهش       

در  .شود بخشی تدوین و اجرا می های حکمرانی و هماهنگی بین سطحی با چارچوب آوری فناورانه در سطح ملی و چند تاب

های سازمانی و توسعه تدریجی  ، بیشتر بر ظرفیت(از جمله ایران )ها درباره کشورهایی با منابع محدودتر که تمرکز تحلیل حالی

 (Collovà & Lilyanova, 2122). ها و نهادهای منفرد است بنگاهها در سطح  این سیاست

 و فناورانه یطیمح ستیز تیعدم اتصال امن (ج  

 – دیگر محیطی خطرات و گرما موج سیلاب، خشکسالی، شامل -دهد که تهدیدات اقلیمی  تحلیل سیاستی نشان می       

های ملی اغلب در کنار تهدیدات فناوری و  اما نقش آنها در سیاستاند،  طور رسمی تهدیدات جدی امنیت ملی شناخته شده به

عنوان یک  آوری سایبری به اب. ت(Council on Strategic Risks, 2122)دگیرد و نیازمند ادغام کامل هستن سایبری قرار نمی

قابلیت بازسازی » ، « بریهای سای توان جذب اختلالات و شوک» شود که شامل  قابلیت چندبعدی در ادبیات علمی شناخته می

طور مستقیم با بهبود سطح بلوغ و عملکرد  است؛ این ابعاد به « توان تحول ساختاری در بلندمدت» ، و « و انطباق پس از حمله

 .(Araujo et al, 2122)ملی در مواجهه با تهدیدهای سیبرنتیک مرتبط هستند

 تیبه حاکم یکیزیف تیاز حاکم رگذ» امروز در قلب  رانیا ی دهد کهبا توجه به موارد پیش گفته؛ تحلیل ها نشان م        

 یها رساختیدر ز یمل یها از آن جهت که اگر دادهاست. تهدید  دیتهدهم هم فرصت و  ،گذار نیا .است ستادهیا «ای  داده

از  ییتنها نمادها و ...( آهن راه ،سوخت)  ریفناورانه اخ یها بحران. شود یم فیاز درون تضع تیحاکم ،رندیقرار گ ریپذ بیآس

 رایز ه اند.داده را هدف گرفت رساختیز ی،نظام میحمله مستق یجا دشمنان به .هستند یمل یتاب آور هیعل یافزار نبرد نرم

اراده  یبلکه تجل ی دیجیتال،دیصرفاً تهدنه  یبریهر حمله سا یوضع نیدر چن. استقدرت تصمیم سازی سقوط  ه،سقوط داد



به سطح  یسطح فناز  دیبا« فناورانه  اب آوریت استیس»  رو نیازهم .از درون است یمل تیریمد یفروپاش یدشمن برا

 . ابدی ءانال  ارتقیدکتر

 :رانیفناورانه ا یتاب آور یراهبرد مل یشنهادیپ یالگو

 فناورانه یتاب آور یمل نیدکتر نیضرورت تدوالف(   

که  یمیپارادا .است کشورها شده یمل تینو در امن یمیپارادا یریگ موجب شکل سال های اخیردر  یتحولات فناور       

 ی،طیشرا نیدر چن. کند یم فیو فناورانه تعر یساخت ریز یا داده یرزهابلکه در م یی،ایجغراف یصرفاً در مرزها نه را  تیامن

 دارد.  ارتباط تیبا تداوم حاکم ماًیو مستق شود یشناخته م یقدرت مل یها از مؤلفه یکیعنوان  فناورانه به یتاب آور

 یجامع مل نیدکتر»  یطراح ازمندیاز کشورها ن یاریبس از  شیب ،و فناورانه یکیتیژئوپل ی،میاقل یها یژگیو لیبدل رانیا       

 تیعبور کرده و امن یرساختیو ز یبریسا ی،میاقل داتیتهد یدگیتن که بتواند از درهم ینیدکتر .است « فناورانه یتاب آور

 نگه دارد. داریفناورانه پا یها برابر شوک را در یمل

 ایرانفناورانه  یتاب آور ی پیشنهادیالگوب( 

که بر راهبری  (OECD, 2122) در امنیت دیجیتال OECD المللی از جمله چارچوب سیاستی بر اساس شواهد بین       

گیری از  های حیاتی و توانمندسازی سرمایه انسانی تأکید دارد، و با بهره و زیرساختها  راهبردی ملی، حفاظت از فعالیت

تواند حول چهار محور  آوری فناورانه ایران می آوری در امنیت سایبری، الگوی جامع تاب های بلوغ و تاب مفاهیم چارچوب

 :اصلی طراحی شود

 محور اصلی راهبردها و مسیرها نوآوری و مزیت عملیاتی

هماهنگی کلان میان نهادهاي حیاتی، کاهش 

 ٪20گیري در بحران تا  زمان تصمیم

ذیل شوراي عالی امنیت ملی با حضور « آوري فناورانه شوراي عالی تاب»ایجاد 

 نمایندگان وزارت نیرو، دفاع، اطلاعات، ارتباطات و سازمان پدافند غیرعامل
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 فناورانه
 

 

افزایش سرعت واکنش و هماهنگی عملیاتی بین 

 هاي مختلف بخش

هماهنگی راهبردي تبادل اطلاعات فوري و مدیریت رخدادهاي »تمرکز شورا بر 

 «چند بعدي

افزایش سرعت پاسخ و کاهش خطاي 

 گیري تصمیم

 فرماندهی متمرکز براي افزایش سرعت پاسخ به تهدیدات

هاي فناورانه، بهبود  به بحرانکاهش زمان واکنش 

 کارایی تصمیمات

 گیري سریع تدوین چارچوب تصمیم

(Rapid Decision Framework) 

افزایی منابع براي  تبادل اطلاعات چندجانبه و هم

 آوري حداکثري تاب

 افزایی میان نیروهاي نظامی، صنعتی و دانشگاهی ایجاد هم

 آوري فناورانه هاي ملی ارزیابی تاب توسعه شاخص آوري تابامکان پایش و بهبود مستمر عملکرد 

سازي تهدیدات واقعی و تقویت آمادگی  شبیه

 عملی

 آوري فناوري برگزاري مانورهاي ملی تاب

 آوري هاي ملی تاب طراحی پلتفرم داده ها و تحلیل بلادرنگ تهدیدات تجمیع داده



 

«  افزا و هم یا مدل شبکه» بر اساس  دیبا رانیدر ا فناورانه یتاب آورتحقیقات و بررسی های میدانی نشان می دهد که 

تاب ی.  لذا اتیعملهای  نظام ریز انیم هیاما با تبادل داده چندسو قرار دارد، در رأس مرکزمت یفرمانده یعنی .شود طراحی

 .ابدیارتقا  یمل نیدکتر سطحبه  یجزئ یها از سطح پروژه دیبا رانیفناورانه در ا یآور

 :اصل استوار است بر چهار  یشنهادیپ نیدکتربرابر یافته های تحقیق؛       

 راهبردی ملی ی و هدایتتمرکز فرمانده. 1

 يها یو خراب يبریموقع نسبت به حملات سا  و هشدار به ینیب شیکشف، پ داتیکاهش خسارت و سرعت واکنش به تهد

  یرساختیز

 

 

 
 
 

ایجاد شبکه 

ملی و 

هشدار 

سریع 

 فناورانه

و  یصنعت يها داده لیو تحل AI-driven Predictive Analysis هیبر پا یطراح گیري بینی دقیق تهدیدات و بهبود تصمیم پیش

 یمیاقل

 ها شگاهیها و آزما دهنده شبکه شتاب قیاز طر هیاول يساز ادهیپ صنعتی-افزایی دانشگاهی همایجاد تجربه عملی و 

 (Multi-tier Alert System) يا هیچندلا یهشدار مل ستمیس بندي تهدیدات و ارسال هشدار سریع اولویت

 یصنعت IoT و يبریسا يفضا يها ادغام داده .5 تحلیل تهدیدات پیشرفته و جامع

ها و  دسترسی فوري به وضعیت زیرساخت

 رخدادها

 (Real-time Monitoring Dashboard) بلادرنگ شیتوسعه سامانه پا

 یاتیح ينهادها نیب یامن ارتباط يها کانال یطراح اطمینان از رسیدن هشدارها بدون اختلال

بینی و کاهش تهدیدات  بهبود دقت پیش

 غیرمنتظره

 حملات ینیب شیو پ لیتحل يبرا ینیماش يریادگی يها استفاده از مدل

و کاهش  یاتیح يها مقاومت شبکه شیافزا .

 اختلالات

  ونقل هوشمند و حمل ها شگاهیبرق، گاز، پالا يها رساختیز يداریتمرکز بر پا

 

 

 

حفاظت از 

انرژی و زیر 

ساخت های 

 راهبردی

 يافزار نرم ياز خطاها یاختلالات برق ناشبرطرف نمودن  ها و افزایش پایداري عملیاتی کاهش خاموشی

 (dual security layer) تیدوم امن هیبا لا يا سامانه یطراح آوري امکان بازیابی خودکار و تقویت تاب

اي براي حفاظت از  رشته تمرکز تخصصی و میان

 انرژي

 يبریسا يحفاظت انرژ یمرکز مل جادیا

 یرساختیاختلالات ز ینیب شیسامانه پ بینی و کاهش اختلالات قبل از وقوع پیش

 (Operational Redundancy) یاتیعمل یافزونگ زمیمکان ها حتی در شرایط بحران تضمین تداوم فعالیت

 OT و SCADA یتیامن يها پروتکل ياستانداردساز هاي صنعتی پذیري سیستم کاهش آسیب

 ها رساختیو ز يانرژ ياضطرار یابیباز یمرکز مل بهبود سرعت بازگشت به حالت عملیاتی عادي

 سالانه یرساختیز يآور تاب يها آزمون ياجرا ارتقاي آمادگی عملی و کاهش خسارت در بحران

  مقاوم  یانسان يروین تیو ترب يریبکارگ کشور یتیریو مد یانسان يآور تاب شیافزا

 
توسعه 

سرمایه 

انسانی و 

سواد 

 فناورانه ملی

 و کارشناسان رانیدر سطح مد یتخصص يها ارائه آموزش گیري در بحران تصمیم هاي ارتقاي مهارت

 آموزان دانش يبرا یآموزش مل یرسم يها گنجاندن برنامه ایجاد نسل آینده با سواد فناورانه بالا

 يبریسا تیفناورانه و امن يآور تاب یتخصص یمدرک مل یطراح ها و استانداردسازي بخشی به مهارت رسمیت

 داتیتهد يساز هیو شب نیتوسعه پلتفرم آموزش آنلا یادگیري عملی و تعاملی براي همه کارکنان

حفظ و جذب نیروي متخصص در بخش دولتی و 

 خصوصی

 فناورانه يرشد و نگهداشت استعدادها يها برنامه جادیا

 يبریک و دفاع ساه یها و مسابقات مل کارگاه يبرگزار تقویت مهارت عملی و رقابتی نیروي انسانی

 فناورانه با تمرکز بر آموزش يمراکز نوآور يانداز راه آوري بلندمدت ترکیب آموزش و نوآوري براي تاب



 و هشدار سریع هوشمند مخاطرات لیتحل .2 

 ی و زیر ساخت های حیاتیانرژ از فناورانه در حفاظت ییخودکفا . 3 

 . توسعه سرمایه انسانی با سواد فناورانه ملی.2

 ،دهه کمتر از یک مدت زمانیظرف  تواند یم ،شود یساز ادهیپ یتیامن یدولت و نهادها میمستق تیالگو اگر با حما نیا         

 داتیمقابله با تهد یتنها برا نه یمدل نیچن. های حیاتی ایران شود قابل توجه ضریب پایداری زیرساخت وجب افزایشم

 ؛گرید  انیب  به .کارآمد است زین(  نیفرونشست زمو گرد و غبار  ،مانند طوفان)  یطیمح یها بحران تیریمد یبلکه برا یبریسا

 ه.و داد عتیطب انیم یپل  ؛است یو فناور طیمح انیحلقه اتصال م ،فناورانه یتاب آور نیدکتر

مخاطرات  تیریفناورانه و مد یدر حوزه تاب آور رانیا یاسلام یدولت جمهور یبرا ژهیو یو راهبرد یاستیس شنهاداتیپ

 برق کشور رساختیز

 یو انرژ یمل تیامن یاتیعنوان محور ح برق کشور به رساختیز ،دهیچیپ یبریسا داتیو تهد نینو یها یدر عصر فناور       

 .قرار دارد یمخاطرات متعدد رضدر مع ،کیاستراتژ

ونقل  حمل یی،مایهواپ ی،نظام ی،ا هسته ساتیبر تأس یینویدوم یامدهایپ تواند یم عیبه شبکه توز یبرینفوذ سا ایقطع برق        

 ایجاد کند. بزرگ کشور عیو صنا

 تیفناورانه و امن یکه تاب آور یمل یو راهبرد یاستیبسته س یک نیتدو ؛ ضرورتنیشیپ یها بخش لیبه تحلبا توجه        

، بیش از پیش روشن می شود. ارائه سیاست ها و راهبردهایی که بتوانند تاب کند نیرا هم زمان تضم یاتیح یها رساختیز

دهند و یا فناوری های نوین، تهدیدات سایبری و محیطی را  آوری برق کشور و ارتباط آن با تأسیسات حساس ملی را ارتقاء

 پیش بینی، مهار و مدیریت کنند. 

 ها رساختیز یتاب آور یعال یشورا جادیفناورانه و ا یحکمران یباز مهندس  پیشنهادی: محور نخست

وزارت  ندگانینما تیبا عضو یمل تیامن یعال ینظر شورا ریز«  ها رساختیز یتاب آور یعال یشورا»   لیتشک .1

 یاتم یو سازمان انرژ ، سپاه پاسداران انقلاب اسلامیوزارت اطلاعات ،رعاملیسازمان پدافند غ ،دفاع وزارت ،روین

 یبیو ترک یطیمح ی،بریسا داتیو پاسخ به تهد یریشگیپ یواحد و هماهنگ برا یساختار فرمانده جادیا  .2

 یدستورات اضطرار یفور یبا امکان اجرا یبر زمان واقع یمبتن یریگ میمراتب تصم  سلسله فیتعر .3

  ی.رساختیفناورانه و ز یرخدادها تیریمد یبرا«  یمل عیستاد واکنش سر» استقرار  .2

  رساختیز یبریسا تیهوشمند و امن یانرژ استیسپیشنهادی: محور دوم  
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  یبریو سا یطیمح یبیحملات ترک ،EMPتوسعه شبکه برق مقاوم در برابر حملات  .2

 یو نظام یا هسته ساتیشامل  تأس یاتیدر مراکز ح یانرژ بانیپشت یها سامانه یساز ادهیو پ یطراح .2

 یراهبرد یها رساختیو ز یحفاظت انرژ پیشنهادی: محور سوم 

 مراکز تیو اهم تیبراساس حساس (  Dتا  A)  یانرژ یسطوح حفاظت نییتع .1

 و خطوط انتقال برق  یا هسته ی،آب ی،رارتح یها روگاهین یبرا منیخود ا یها وسعه سامانهت  .2
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 سایبریپ اتیعمل ینیب شیپ یها تمیو الگور قیعم یریادگیرفتار شبکه برق با  لیتحل .2

  یو نظام یا هسته یاتیو مراکز ح ها روگاهیبرق ن رساختیز یهشدار برا شیپ یها توسعه سامانه  .3

 ترکیبی مخاطرات ینیب شیپ یها مدل جادیا یبرا یبریو سا یانرژ ی،طیمح یها داده قیتلف  .2

  ی، آموزشی و انسانیفرهنگ بانیپشت یها استیسپیشنهادی: محور پنجم  

  یبریسا تیفناورانه و امن یاطلاعات در حوزه تاب آور یبرق و برق و فناور یمهندس یروهاین یآموزش تخصص .1

 یاتیح یها رساختیز تیو امن یها با تمرکز بر تاب آور دانشگاه یدرس یها اصلاح برنامه .2

  یتبادل دانش و تکنولوژ یبرا و هند (  نیچ ،هیروس)  مانیپ هم یفناورانه با کشورها یپلماسیتوسعه د  .3
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  یو صنعت یدولت یها در سازمانای داده  تیفرهنگ امن جیترو  .2

 یراهبرد یبند جمع 

های حیاتی برق، نه یک مؤلفه فنی محدود، بلکه حلقه راهبردی اتصال میان  آوری فناورانه در امنیت زیرساخت تاب       

تهدیدات سایبری، شود. در جهانی که  ویکم محسوب می محیط زیست، انرژی و داده در معماری امنیت ملی قرن بیست

کنند، زیرساخت برق  افزا عمل می زمان و هم صورت هم های ترکیبی به های اقلیمی، اختلالات زنجیره تأمین و جنگ شوک

 .پذیری یا قدرت ملی تبدیل شده است ها، به کانون آسیب سایر زیرساخت« بستر مادر»عنوان  به



زمان ابعاد نهادی، فناورانه و انسانی را  طور هم آوری فناورانه که به تاببر این اساس، اجرای یک بسته سیاستی یکپارچه        

 :پیامدهای راهبردی زیر را برای کشور به همراه داشته باشد 1211تواند تا افق  پوشش دهد، می

این بسته، با تقویت ظرفیت جذب شوک، انطباق سریع و تحول  :آوری ملی افزایش جهشی ضریب تاب .1

 ای، هسته حساس مراکز در ویژه به –آوری کشور  های حیاتی، قادر است ضریب تاب ختساختاری در زیرسا

دستانه و  پیش»به وضعیت « محور واکنش»ارتقا دهد و کشور را از وضعیت  برابر دو از بیش را – راهبردی و نظامی

 .منتقل کند« مقاوم

های هوشمند پایش، پاسخ  سامانهبا استقرار  :کاهش چشمگیر زمان واکنش به حملات سایبری و ترکیبی .2

گیری و واکنش به حملات سایبری  زمان تشخیص، تصمیم فیزیکی، –خودکار، و فرماندهی یکپارچه سایبری

ساعت کاهش یابد؛ امری که در معادلات جنگ سایبری، تفاوت میان اختلال موقت و  2تواند به کمتر از  می

 .زند فروپاشی سیستمی را رقم می

های  سازی فناوری این رویکرد، با بومی: آوری زنجیره تأمین زیرساختی اده و تابتضمین امنیت د .3

ها و پایداری زنجیره  های عملیاتی و راهبردی، امنیت داده سازی داده کنندگان، و ایمن بخشی به تأمین کلیدی، تنوع

های  ننده را به مزیتهای شک کند و وابستگی های وابسته را تضمین می تأمین تجهیزات حیاتی برق و فناوری

 .سازد راهبردی تبدیل می

بیان کرد که کلید موفقیت نه در یک ابزار خاص، بلکه در  ضریب اطمینان بسیار بالاییتوان با  در این چارچوب، می       

 :مؤلفه بنیادین نهفته است چهارافزایی  هم

 هماهنگی نهادی و حکمرانی یکپارچه -

 پذیر ته و بومیهای پیشرف گیری از فناوری بهره  -

 حفاظت از انرژی و زیرساخت های راهبردی -

 .دیده و یادگیرنده آور، آموزش سرمایه انسانی تاب -

وکارهای  ها و ساز اهمیت این بسته سیاستی فراتر از مقابله با تهدیدات سایبری صرف است؛ چرا که همان زیرساخت       

های انرژی نیز کارآمد خواهند  های گرما و شوک یعی، خشکسالی، موجهای محیطی، بلایای طب آور، در مواجهه با بحران تاب

 «رآو دکترین ملی فناورانه و تاب»گیری  بنای شکل حل بخشی، بلکه سنگ آوری فناورانه نه یک راه از این منظر، تاب د.بو

 .زند ه هم پیوند مینگر ب است؛ دکتریـنی که امنیت، توسعه پایدار و اقتدار ملی را در یک چارچوب منسجم و آینده
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