
‌.های‌پرریسک‌آوری‌امنیتی‌جمهوری‌اسلامی‌ایران‌در‌برابر‌مخاطرات‌طبیعی‌حاصل‌از‌توسعه‌شهری‌و‌فناوری‌تاب

‌2بهمن‌کارگر‌‌‌‌‌‌1صادق‌عباسی

‌دهیاز‌مخاطرات‌مدرن‌در‌هم‌تن‌یا‌ندهیخاص‌خود،‌با‌تراکم‌فزا‌یکیتیژئوپل‌تیموقع‌لیبه‌دل‌رانیا‌یاسلام‌یجمهورزمینه:

‌ا‌یسنت‌یتیامن‌یها‌نیاز‌دکتر‌نیادیبن‌یفیبازتعر‌ازمندیروبروست‌که‌ن انجام‌شده‌که‌‌تیواقع‌نیپژوهش‌در‌بستر‌ا‌نیاست.

‌شهر ‌کلان‌ژهیو‌)به‌ندهیفزا‌یتوسعه ‌طب‌در ‌مخاطرات ‌شدت ‌تغ‌یناش‌یعیشهرها(، ‌فرونشست‌یمیاقل‌راتییاز ‌یها‌و

‌یتیامن‌یهستند‌که‌بقا‌ینوظهور‌داتیتهد‌سک،یفناورانه‌پرر‌یها‌رساختیبه‌ز‌یو‌گسترش‌روزافزون‌وابستگ‌،یشناخت‌نیزم

‌یساختارها‌یجیتدر‌شیفرسا‌ینیع‌بلورآن‌را‌ت‌توان‌یامر،‌که‌م‌نی.‌اکشند‌یو‌خرد‌را‌به‌شدت‌به‌چالش‌م‌یدر‌سطوح‌مل

کاهش‌‌یبرا‌میمستق‌یبه‌عامل‌لیرا‌تبد‌رانهیشگیپ‌یگرفتن‌راهکارها‌دهیدانست،‌ناد‌یچندوجه‌داتیدر‌مواجهه‌با‌تهد‌یتیامن

 .کند‌یم‌یمل‌تیامن

از‌‌یدیکشور‌در‌برابر‌دو‌دسته‌کل‌یتیامن‌یآور‌تاب‌زانیو‌م‌گاهیجا‌قیدق‌نییو‌تب‌یابیپژوهش،‌ارز‌نیا‌یهدف‌اصلهدف:

‌مذکور ‌شهر‌یعنی‌-مخاطرات‌مدرن ‌کم‌یطیمح‌-یمخاطرات‌توسعه ‌مخاطرات‌زم‌یآب‌)مانند ‌مخاطرات‌یشناخت‌نیو ‌و )

کلان‌‌یتیامن‌میعوامل‌با‌مفاه‌نیا‌یبا‌در‌نظر‌گرفتن‌همبستگ‌نییتب‌نی.‌اباشد‌ی(‌میرساختیز‌یبریفناورانه‌)مانند‌حملات‌سا

 صورت‌گرفته‌است.‌یمل

و‌اجرا‌شده‌‌یاست،‌طراح‌یقیتطب‌یکم‌سهیو‌مقا‌قیعم‌یفیک‌لیکه‌شامل‌تحل‌یبیترک‌یکردیمقاله‌با‌رو‌نیاروش تحقیق:

(‌بنا‌شده‌است‌که‌UNDRR)‌ایبلا‌سکیکاهش‌ر‌یبرا‌یسندا‌ینپژوهش‌بر‌اساس‌مدل‌جها‌یاصل‌یاست.‌چارچوب‌مفهوم

.‌آورد‌یرا‌فراهم‌م‌تیامن‌یو‌مخاطرات‌فناورانه‌بر‌ساختار‌کل‌،یطیمخاطرات‌مح‌،یمتقابل‌توسعه‌شهر‌راتیل‌تأثیامکان‌تحل

قرار‌‌لیو‌تحل‌هیکشور‌مورد‌تجز‌ریاخ‌یها‌مرتبط‌با‌بحران‌یها‌و‌داده‌،یکارشناس‌یها‌گزارش‌،یراستا،‌اسناد‌بالادست‌نیدر‌ا

 گرفتند.

‌یها‌و‌متوازن،‌همراه‌با‌وجود‌شکاف‌قیدق‌یزیر‌فاقد‌برنامه‌یکه‌توسعه‌شهر‌دهد‌یپژوهش‌به‌وضوح‌نشان‌م‌جینتایافته ها:

منجر‌به‌کاهش‌معنادار‌‌،یطیمح‌یها‌سکیر‌ینیب‌شیپ‌یها‌ستمیفناورانه‌و‌ضعف‌در‌س‌دهیچیپ‌یها‌بحران‌تیریدر‌مد‌ینهاد

‌تاب ‌‌یتیامن‌یآور‌سطح ‌ح‌سهدر ‌اجتماعیاتیسطح ‌همبستگ‌ی: ‌آمادگ‌ی)کاهش ‌نهادیعموم‌یو در‌‌ی)ناکارآمد‌ی(،

پژوهش‌بر‌ضرورت‌‌،یریگ‌جهیاست.‌در‌نت‌دهی(‌گردیاتیح‌یها‌رساختیز‌یریپذ‌بی)آسیرساختی(،‌و‌زیبخش‌انیم‌یهماهنگ

‌محور‌سک،یر‌یمدل‌حکمران‌فیبازتعر‌یفور ‌مجموعه‌دیتأک.محور‌انسان‌تیامن‌کردیرو‌تیبا ‌و ‌راهکارها‌یا‌کرده ‌یاز

 .دهد‌یارائه‌م‌رندهیگ‌میتصم‌ینهادها‌یدر‌مبدأ‌را‌برا‌یریشگیبر‌‌یمبتن‌یاستیس

                                                           

‌پیشگیری‌از‌جرم.دانشجوی‌دکتری‌رشته‌مدیریت‌1

‌استادیار‌دانشگاه‌جامع‌علوم‌انتظامی‌امین .‌2



‌.های‌پرریسک،‌امنیت‌ملی،‌حکمرانی‌ریسک‌آوری‌امنیتی،‌مخاطرات‌طبیعی،‌توسعه‌شهری،‌فناوری‌تاب‌ها: کلیدواژه

 مقدمه .1

‌-که‌عمدتاً‌بر‌مفهوم‌دولت‌تیامن‌یبوده‌است؛‌گذار‌از‌مفهوم‌سنت‌نیادیبن‌یسیدگرد‌کیدر‌هزاره‌سوم‌شاهد‌‌تیامن‌میداپارا

‌نیمحور‌‌در‌ا‌انسان‌تیو‌در‌نها‌یستمیس‌،یچندبعد‌یها‌چارچوب‌یمتمرکز‌بود،‌به‌سو‌یارض‌تیمحور‌و‌حفاظت‌از‌تمام

‌معنا‌گرید‌تیامن‌ن،ینو‌میپارادا ‌به ‌جدّ‌ست،ین‌ینظام‌یها‌یریفقدان‌درگ‌یصرفاً ‌به‌طور ‌توانا‌یبلکه ‌‌کی‌ییبر ‌ایجامعه

و‌‌ها‌رساختیبه‌ز‌داریپا‌یدسترس‌،یستیز‌طیمح‌یداریپا‌،ییغذا‌تیشامل‌امن‌-یانسان‌نیادیبن‌یها‌تیامن‌نیتضم‌یبرا‌ستمیس

‌یتیریمد‌یالگو‌کی(‌به‌عنوان‌Security Resilience)‌یتیامن‌یآور‌براستا،‌مفهوم‌تا‌نیاستوار‌است.‌در‌هم‌‌یسلامت‌عموم

‌واکنش‌یکردهایرو‌نیگزیجا‌رانه،یشگیپ ‌یها‌جذب‌شوک‌یبرا‌ستمیس‌تیچارچوب‌بر‌قابل‌نیشده‌است.‌ا‌یو‌دفاع‌یصرفاً

 Bruneauپس‌از‌وقوع‌اختلالات‌تمرکز‌دارد‌)‌عیسر‌یابیبحران،‌و‌باز‌نیدر‌ح‌یاتیح‌یحفظ‌کارکردها‌،یو‌داخل‌یخارج

et al., 2002جمهور‌ ‌جا‌رانیا‌یاسلام‌ی(. ‌واسطه ‌چالش‌یکیتیژئوپل‌گاهیبه ‌با‌یطیمح‌یها‌و ‌کردیرو‌نیا‌دیمزمن‌خود،

شدن‌به‌‌لیتبد‌لیپتانس‌نه،یزم‌نیدر‌ا‌تیعدم‌کفا‌رایخود‌قرار‌دهد،‌ز‌یمل‌یها‌یرا‌به‌عنوان‌ستون‌فقرات‌استراتژ‌یآور‌تاب

 را‌داراست.‌یثبات‌مل‌هیعل‌یجد‌یدیو‌تهد‌یضعف‌ساختار‌نقطه

 همسئل انیب .2

کشور‌همزمان‌با‌‌نی.‌اردیگ‌یشکل‌م‌رانیدر‌ا‌نیو‌نو‌یمخاطرات‌سنت‌یافزا‌و‌هم‌دهیچیپ‌یپژوهش‌در‌نقطه‌تلاق‌یاصل‌مسئله

مزمن،‌که‌نمود‌‌یآب‌یها‌.‌بحرانکند‌یشتابان‌و‌نامتوازن‌دست‌و‌پنجه‌نرم‌م‌یوسعه‌شهرتو‌‌قیعم‌یمیاقل‌-یطیمح‌یها‌چالش

‌کم ‌پد‌ها،‌ابانیب‌یشرویپ‌د،یشد‌یآب‌آن‌در ‌‌یاست‌)فلاح‌افتهی‌یتجل‌نیفرونشست‌زم‌دهیو ‌سپهوند‌و‌12۳۱و‌همکاران، ؛

‌امن‌12۳۱،یمراد ‌تنها ‌نه ‌بلکه‌موجب‌مهاجرت‌بوم‌ستیز‌یداریو‌پا‌ییغذا‌تی(، ‌هدف‌قرار‌داده، ‌شیو‌افزا‌یمیاقل‌یها‌را

‌نواح‌یاجتماع‌یها‌تنش ‌ا‌یشهر‌یدر ‌است. ‌جمع‌نیشده ‌ز‌یتیتمرکز ‌ک‌یرساختیو ‌کانون‌‌شهرها،‌لاندر ‌خود که

‌یمل‌اسینقطه‌شکست‌واحد‌در‌مق‌کیهستند،‌‌دیجد‌یمیمانند‌زلزله‌و‌مخاطرات‌اقل‌یعیطب‌یایاز‌بلا‌یناش‌یها‌یریپذ‌بیآس

 .دهد‌یجذب‌شوک‌را‌به‌شدت‌کاهش‌م‌تیو‌در‌صورت‌وقوع‌همزمان‌بحران،‌ظرف‌کند‌یم‌جادیا

‌ا‌ن،یبر‌ا‌افزون از‌‌شرفتهیپ‌یها‌یبر‌فناور‌یمبتن‌یاتیح‌یها‌رساختیروزافزون‌به‌ز‌یوابستگ‌،یطیتحولات‌مح‌نیهمگام‌با

‌یریپذ‌بیاز‌آس‌یدیسطح‌جد‌ی؛و‌مال‌یارتباط‌یها‌رساختیگرفته‌تا‌ز‌ی(‌در‌بخش‌انرژSCADA)‌یکنترل‌صنعت‌یها‌سامانه

موفق‌‌یبریحمله‌سا‌کی‌سک،یپرر‌یها‌یبر‌فناور‌یمبتن‌یها‌طیو‌فناورانه‌گشوده‌است.‌در‌مح‌یبریسا‌داتیرا‌در‌برابر‌تهد

‌یدولت‌و‌اعتماد‌اجتماع‌نیادیبن‌یبزرگ،‌کارکردها‌یعیطب‌یایبلا‌ای‌یاقدام‌نظام‌کیبه‌اندازه‌‌تواند‌یم‌یدیکل‌ساتیبه‌تأس

(‌یآب‌)مانند‌فرونشست‌و‌کم‌یطیمح‌یها‌سکیهمزمان‌ر‌یاست‌که‌نقص‌در‌حکمران‌نیرا‌مختل‌سازد.‌لذا،‌مسئله‌پژوهش‌ا

‌)تهد‌یها‌سکیو‌ر ‌دقیرساختیز‌یبریسا‌داتیفناورانه )در‌سطوح‌‌یمل‌یتیامن‌یآور‌تاب‌یدیکل‌یها‌چگونه‌بر‌مؤلفه‌قاًی(

محور‌و‌‌انسان‌کردیبر‌رو‌یمبتن‌سکیر‌یتر،‌چه‌مدل‌حکمران‌و‌به‌طور‌مشخص‌گذارد؟‌ی(‌اثر‌میرساختیو‌ز‌ینهاد‌،یاجتماع



‌به‌طور‌مؤثر‌مد‌ییافزا‌هم‌نیا‌تواند‌یم‌در‌مبدأ‌یریشگیپ ‌یگذار‌استیموجود‌در‌س‌یها‌کند‌و‌شکاف‌تیریمخاطرات‌را

 را‌مرتفع‌سازد؟‌یتیامن

 مبانی نظری :. 2

 (Security Resilience) آوری‌امنیتی‌شناسی‌تاب‌مفهوم .211

یک‌سیستم‌)جامعه،‌نهاد،‌زیرساخت(‌برای‌آوری‌به‌توانایی‌‌ها،‌تاب‌در‌ادبیات‌مدیریت‌بحران‌و‌مهندسی‌سیستم: آوری‌تاب

جذب‌یک‌شوک‌یا‌اختلال،‌ادامه‌عملکرد‌ضروری‌خود‌در‌طول‌شوک،‌و‌بازیابی‌سریع‌به‌وضعیت‌عملکردی‌مطلوب‌پس‌

‌اطلاق‌می ‌آن ‌وقوع ‌تاب(Cutter Gallina & Lakshmanan, 2002)شود‌از ‌امنیت، ‌حوزه ‌صرفاً‌‌در ‌از آوری‌امنیتی‌فراتر

شمن‌خارجی‌است‌و‌شامل‌توانایی‌سیستم‌برای‌مدیریت‌اختلالات‌داخلی‌ناشی‌از‌بلایا‌و‌حوادث‌پیچیده‌مقاومت‌در‌برابر‌د

‌.شود‌نیز‌می

 :تمایز‌از‌مفاهیم‌مشابه

 .توانایی‌یک‌سیستم‌برای‌مقاومت‌در‌برابر‌تغییرات‌و‌حفظ‌ساختار‌اولیه‌خود‌بدون‌تغییر :(Robustness) پذیری‌انعطاف

 .فاً‌توانایی‌بازگشت‌به‌حالت‌قبل‌از‌بحرانصر (Recovery) بازیابی:

 .شامل‌توانایی‌سازگاری‌و‌یادگیری‌از‌شوک‌برای‌بهبود‌عملکرد‌در‌آینده‌است :(Resilience) آوری‌تاب

آوری‌بر‌چهار‌رکن‌استوار‌است:‌‌تاب‌،(UNDRR) بر‌اساس‌چارچوب‌سازمان‌ملل‌متحد‌برای‌کاهش‌ریسک‌بلایای‌طبیعی

 .گذاری‌در‌کاهش‌ریسک‌و‌آمادگی‌برای‌پاسخگویی‌و‌بازیابی‌بهتر‌یسک،‌سرمایهشناخت‌ریسک،‌حکمرانی‌ر

 آوری‌امنیتی‌در‌ایران:‌گانه‌تاب‌ابعاد‌سه

ها،‌و‌شفافیت‌‌های‌امنیتی،‌دفاعی،‌محیط‌زیستی‌و‌شهرداری‌شامل‌انسجام‌قوانین،‌هماهنگی‌بین‌دستگاه :آوری‌نهادی‌تاب.1

 .گیری‌در‌زمان‌بحران‌فرآیندهای‌تصمیم

های‌انسانی‌)به‌ویژه‌در‌‌پذیری‌سکونت‌گاه‌مربوط‌به‌توزیع‌فضایی‌جمعیت،‌میزان‌آسیب : فضایی‌-آوری‌اجتماعی‌تاب.2

 .های‌بزرگ‌)مانند‌کمبود‌منابع‌حیاتی(‌های‌پرخطر‌شهری(‌و‌انسجام‌اجتماعی‌در‌برابر‌شوک‌پهنه

ونقل،‌ارتباطات(‌برای‌مقاومت‌در‌برابر‌‌)انرژی،‌آب،‌حملهای‌حیاتی‌‌توانایی‌زیرساخت : فناورانه‌-آوری‌زیرساختی‌تاب.2

‌.تخریب‌فیزیکی‌و‌اختلالات‌سایبری

 توسعه‌شهری‌و‌تشدید‌مخاطرات‌محیطی ..212



ریزی‌نشده‌بوده‌است.‌این‌امر‌منجر‌به‌گسترش‌عمودی‌و‌افقی‌شهرها‌در‌‌شهرنشینی‌در‌ایران‌یک‌فرآیند‌سریع‌و‌غالباً‌برنامه

(.‌12۳۱:های‌کوهستانی(‌شده‌است‌)فلاحی‌و‌صمدی،‌‌خیز‌و‌دامنه‌ها،‌مناطق‌سیل‌پذیر‌)مانند‌حریم‌رودخانه‌های‌آسیب‌حریم

منابع‌محدود‌محیطی‌وارد‌کرده‌است،‌که‌نمود‌بارز‌آن‌بحران‌آب‌و‌فرونشست‌افزایش‌جمعیت‌شهری‌فشار‌مضاعفی‌بر‌

 .است

‌ایران‌به‌دلیل‌موقعیت‌زمین ‌تمرکز‌بالای‌‌همچنین، شناسی‌خود،‌همواره‌در‌معرض‌مخاطرات‌طبیعی‌مانند‌زلزله‌قرار‌دارد.

‌زیرساخت ‌‌جمعیت‌و ‌شعاع ‌کلان‌۱0های‌حیاتی‌در ‌ز‌کیلومتری‌چند ‌از ‌ریسک‌ناشی ‌امنیتی‌شهر، ‌یک‌تهدید ‌به ‌را لزله

 .عملیاتی‌تبدیل‌کرده‌است

 های‌پرریسک‌و‌تهدیدات‌نوین‌فناوری.‌ 212

های‌حیاتی،‌که‌اغلب‌توسط‌‌ویژگی‌اصلی‌تهدیدات‌فناورانه‌مدرن‌است.‌زیرساخت  های‌حیاتی‌وابستگی‌متقابل‌زیرساخت

‌اهداف‌اصلی‌حملات‌سایب‌کنترل‌می (OT/IT) های‌سایبری‌سامانه ‌به‌شوند، ‌موفق ‌یک‌حمله ‌شهری، ‌بستر ‌در ری‌هستند.

دهد‌که‌تهدیدات‌سایبری‌و‌محیطی‌‌تواند‌منجر‌به‌توقف‌سایر‌خدمات‌وابسته‌شود.‌این‌موضوع‌نشان‌می‌شبکه‌توزیع‌برق‌می

 .کنند‌افزایی‌مخرب‌ایجاد‌می‌هم

 (‌به‌مثابه‌چارچوب‌اصلیResilience Theoryآوری‌)‌.‌نظریه‌تاب1

ها‌و‌مطالعات‌توسعه‌پایدار،‌سنگ‌بنای‌این‌پژوهش‌است.‌در‌این‌زمینه،‌‌ویژه‌در‌ادبیات‌مهندسی‌سامانه‌آوری،‌به‌نظریه‌تاب

فرض‌‌CAS(‌بیش‌از‌سایر‌رویکردها‌کارایی‌دارد.‌Complex Adaptive Systems - CASهای‌پیچیده‌انطباقی‌)‌نظریه‌سامانه

‌سیستم‌می ‌فقط‌مجموعه‌کند‌که ‌زیرساختی‌نه ‌شبکه‌ای‌از‌های‌شهری‌و ‌بلکه ‌تعاملات‌هستند‌که‌‌اجزای‌ایستا، ‌از ای‌پویا

آوری‌به‌معنای‌ظرفیت‌بازیابی‌فعال‌است‌که‌باید‌در‌برابر‌‌توانند‌خود‌را‌با‌شرایط‌محیطی‌تغییر‌دهند.‌در‌مدل‌امنیتی،‌تاب‌می

‌و‌ ‌سیل( ‌نوسانات‌فیزیکی/محیطی‌)مانند‌زلزله‌یا نوسانات‌عملکردی/اجرایی‌دو‌دسته‌از‌نوسانات‌مورد‌ارزیابی‌قرار‌گیرد:

‌این‌نظریه،‌انتقاد‌اصلی‌بر‌مدل‌های‌داده‌)مانند‌اختلال‌در‌شبکه های‌‌ای‌ناشی‌از‌یک‌حمله‌سایبری‌همزمان‌با‌بلای‌طبیعی(.

 ورزد.‌پذیری‌و‌تنوع‌در‌ساختار‌شهری‌تأکید‌می‌کند‌و‌بر‌اهمیت‌انعطاف‌را‌وارد‌می«‌آوری‌در‌برابر‌شوک‌تاب»سنتی‌

 های‌توسعه‌شهری‌پذیری‌ت‌محیطی‌و‌آسیب.‌چارچوب‌امنی2

شود.‌این‌چارچوب،‌که‌از‌نظریه‌‌برای‌پیوند‌دادن‌مخاطرات‌طبیعی‌به‌حوزه‌امنیت،‌از‌چارچوب‌امنیت‌محیطی‌استفاده‌می

‌)‌(‌و‌مکMawell-McKeownکئون‌)‌مک ‌استدلال‌میMcNamaraنامارا ‌الهام‌گرفته، ‌نامتوازن‌‌( ‌تخریب‌و‌توسعه کند‌که

‌انرژی،‌غذا(‌وارد‌کرده‌و‌در‌نهایت‌به‌بیمحیط‌زیست،‌ ‌در‌‌ثباتی‌امنیتی‌دامن‌می‌فشار‌مضاعفی‌بر‌منابع‌حیاتی‌)آب، زند.

پذیری‌در‌این‌رویکرد،‌‌اجتماعی‌تلفیق‌شود.‌آسیب‌-پذیری‌محیطی‌آسیب"بافت‌توسعه‌شهری‌ایران،‌این‌نظریه‌باید‌با‌مفهوم‌

های‌شهری‌ناکارآمد‌یا‌‌های‌انطباقی‌جامعه‌شهری‌)مانند‌زیرساخت‌ظرفیت‌نه‌فقط‌به‌دلیل‌وجود‌مخاطره‌بلکه‌به‌دلیل‌فقدان

 شود.‌تراکم‌بیش‌از‌حد‌جمعیت‌در‌مناطق‌پرخطر(‌تعریف‌می



 های‌پرریسک‌های‌مدیریت‌ریسک‌ناشی‌از‌فناوری‌.‌مدل2

‌فناوری ‌ورود ‌یک‌مدل‌مدیریت‌ریسک‌سطح‌بالا‌احساس‌‌های‌پرریسک‌به‌زیرساخت‌با ‌به ‌نیاز ‌در‌‌میهای‌شهری، شود.

‌نظریه ‌امنیت‌سایبری‌اینجا، ‌ترکیبی‌اهمیت‌Cyber-Physical Security - CPSفیزیکی‌)‌-های‌مرتبط‌با ‌تهدید ‌مفهوم ‌و )

‌منجر‌به‌خرابی‌فیزیکی‌بر‌این‌اصل‌استوار‌است‌که‌حملات‌سایبری‌می‌-یابند.‌امنیت‌سایبری‌می های‌فیزیکی‌‌توانند‌مستقیماً

‌شبکه‌سامانه‌های‌شهری‌)مانند‌در‌زیرساخت ‌هنگامی‌که‌یک‌رویداد‌طبیعی‌‌های‌کنترل‌ترافیک‌یا های‌توزیع‌برق(‌شوند.

‌این‌سیستم ‌می‌CPSهای‌‌)مانند‌طوفان( ‌هدف‌قرار ‌حالت‌‌را ‌تهدید‌از ‌تهدید‌ترکیبی»دهد، ‌یک‌« ‌به ‌و فاجعه‌»خارج‌شده

‌می ‌تبدیل ‌مدل‌همگرا ‌شامل ‌باید ‌نظری ‌چارچوب ‌بنابراین، ‌بر‌شود. ‌که ‌باشد ‌بین‌‌هایی ‌تلاقی ‌نقاط کاهش‌ریسک‌در

 های‌فیزیکی،‌محیطی‌و‌سایبری‌تمرکز‌دارند.‌زیرساخت

 بندی نظری: جمع 

آوری‌امنیتی‌یک‌وضعیت‌ثابت‌نیست،‌بلکه‌یک‌فرآیند‌پویای‌‌چارچوب‌نهایی‌این‌پژوهش‌مبتنی‌بر‌این‌فرض‌است‌که‌تاب

)برای‌پویایی‌سیستم(،‌امنیت‌محیطی‌)برای‌درک‌علت‌‌CASآمیز‌نظریه‌‌انطباق‌است‌که‌موفقیت‌آن‌در‌گرو‌ادغام‌موفقیت

 های‌پیشرفته(‌است.‌)برای‌مدیریت‌فناوری‌CPSهای‌‌پذیری‌در‌شهر(،‌و‌مدل‌اصلی‌آسیب

 :پیشینه پژوهش .۴.۲

‌یعنیدر‌دو‌حوزه‌مجزا،‌‌یبه‌طور‌سنت‌ده،یچیدر‌مواجهه‌با‌مخاطرات‌پ‌یتیامن‌یآور‌مرتبط‌با‌موضوع‌تاب‌یپژوهش‌اتیادب

پژوهش‌‌نیمورد‌نظر‌ا‌یشکاف‌موضوع‌ساز‌نهیامر‌خود‌زم‌نیقرار‌گرفته‌است‌که‌ا‌یمورد‌بررس‌،یالملل‌نیو‌ب‌یمطالعات‌مل

 است.

 :‌یمطالعات‌داخل

‌دل‌انجام‌قاتیتحق‌عمده ‌به ‌داخل‌کشور، ‌در ‌مح‌یکیتیژئوپل‌تیماه‌لیشده ‌مد‌ران،یا‌یطیو و‌‌یعیطب‌یها‌بحران‌تیریبر

‌به‌عنوان‌مثال،‌پژوهش‌بودهمتمرکز‌ی‌طیمخاطرات‌مح (‌به‌طور‌مشخص‌ابعاد‌12۳۱)‌یو‌قادر‌یقیمانند‌مطالعه‌توف‌ییها‌اند.

‌پ‌یکیتیژئوپل ‌ا‌ییغذا‌تیامنآن‌بر‌‌یامدهایبحران‌آب‌و ‌کاو‌رانیدر ‌ا‌دهیرا ‌بر ‌تأک‌نیو ‌نارسا‌کرده‌دینکته ‌یها‌ییاند‌که

‌ژهی(‌به‌طور‌و12۳۱)‌یسپهوند‌و‌مراد‌قیتحق‌رینظ‌یگرید‌یها‌یبررس‌ن،ی.‌همچنکند‌یم‌دیرا‌تهد‌یمل‌تیچگونه‌امن‌یطیمح

‌ا‌آن،‌پرداخته‌یو‌شهر‌یطیبا‌تمرکز‌بر‌ابعاد‌مح‌ران،یا‌یها‌در‌دشت‌نیبه‌معضل‌فرونشست‌زم مطالعات،‌اگرچه‌در‌‌نیاند.

‌مخاطرات‌طب‌نییتب ‌اهم‌یعیعمق ‌فلاح‌یا‌منطقه‌یزیر‌برنامه‌تیو ‌آنچه ‌‌ی)همچون ‌همکاران، ‌ک12۳۱و ‌مطرح اند(‌‌رده،

‌یآور‌تاب‌یتیری(‌و‌چارچوب‌مدیبریسا‌داتی)تهد‌نیبا‌ابعاد‌فناورانه‌نو‌داتیتهد‌نیا‌قیارزشمند‌هستند،‌اما‌عمدتاً‌**از‌تلف

در‌برابر‌‌یبر‌آمادگ‌شتریب‌زی(‌ن1۰00بحران‌کشور،‌‌تیری)مانند‌گزارش‌سازمان‌مد‌یمل‌یها‌فاصله‌دارند**.‌گزارش‌یتینام

به‌‌یگام‌،یقیدر‌سطح‌تطب‌"یآور‌تاب‌یحکمران"(‌با‌تمرکز‌بر‌12۳۳)‌یاند.‌تنها‌پژوهش‌قادر‌متمرکز‌بوده‌کیکلاس‌یایبلا



‌ادغام‌دق‌،برداشته‌است‌نینو‌یتیریمد‌یها‌چارچوب‌یسو ‌لزوم ‌قیتعم‌ازمندیدر‌آن‌ن‌یکیزیف‌-یبریسا‌یها‌مؤلفه‌تر‌قیاما

‌است.‌یشتریب

 :‌یمطالعات‌خارج

‌ب‌در ‌پ‌یمتفاوت‌ریمس‌یپژوهش‌اتیادب‌،یالملل‌نیسطح ‌اصل‌مودهیرا ‌تمرکز ‌چارچوب‌یو ‌توسعه ‌یبرا‌یتیریمد‌یها‌بر

‌بخش‌قابل‌توجه‌دهیچیپ‌یها‌ستمیس ‌ا‌یاست. ‌تاب‌قاتیتحق‌نیاز ‌مفهوم  Cyber-Physical)‌یکیزیف‌-یبریسا‌یآور‌بر

Resilienceمستق‌ ‌طور ‌به ‌که ‌است، ‌شده ‌آس‌می(متمرکز ‌تهد‌یاتیح‌یها‌رساختیز‌یریپذ‌بیبه ‌برابر ‌یبیترک‌داتیدر

‌تحقپردازد‌یم ‌م‌رینظ‌یقاتی. ‌روMitchell, 2002)‌چلیمقاله ‌اتخاذ ‌لزوم ‌بر ‌ر‌یمبتن‌یکردی( ‌از‌‌سکیبر ‌حفاظت در

‌ا‌دیتأک‌یاتیح‌یها‌رساختیز ‌بر ‌علاوه  National)‌قاتیتحق‌یمل‌ونیسیگزارش‌کم‌رینظ‌یمتعدد‌یها‌پژوهش‌ن،یدارد.

Research Council, 2012‌)و‌‌یتیریاند.‌از‌منظر‌مد‌ارائه‌داده‌یآور‌و‌سنجش‌تاب‌فیتعر‌یبرا‌یجامع‌ینظر‌یها‌چارچوب

و‌‌هیدر‌ترک‌ایبلا‌تیری(‌در‌مورد‌مدKapucu & Arslan, 201۰کاپوچو‌و‌ارسلان‌)‌قیمانند‌تحق‌یمطالعات‌،ینهاد‌یهماهنگ

‌به‌عنوان‌Interorganizational Coordination)‌یسازمان‌نیب‌یهماهنگ‌تیمتحده،‌اهم‌الاتیا ‌یبرا‌یاتیح‌ازین‌شیپ‌کی(را

‌م‌یآور‌تاب‌یاثربخش ‌همچندهند‌ینشان ‌)‌یکارها‌ن،ی. ‌جانستون ‌و ‌اهمPaton & Johnston, 200۱پاتون ‌بر ‌هیسرما‌تی(

 دارند.‌دیها‌تأک‌با‌شوک‌یسازگار‌یجوامع‌برا‌یدرون‌تیو‌ظرف‌یاجتماع

‌پژوهش ‌غنایشکاف ‌وجود ‌با ‌خارج‌ی: ‌تاب‌یمطالعات ‌حوزه ‌مد‌یآور‌در ‌و ‌ب‌تیریفناورانه ‌غنا‌،یسازمان‌نیبحران ‌یو

‌شناسا‌یمطالعات‌داخل ‌مخاطرات‌مح‌ییدر ‌شهر‌یطیعمق ‌اصل‌ران،یا‌یو ‌مفقوده ‌نقطه ‌ادبی و‌‌قیدق‌قیتلف‌،یمل‌اتیدر

‌کیتحت‌‌ی:کیزیف‌-یبریمتمرکز،‌و‌مخاطرات‌سا‌ی/آب(،‌توسعه‌شهرست)فرونش‌یطیمخاطرات‌مح:سه‌بعُد‌‌نیا‌یساز‌مدل

‌ ‌ا‌"یتیامن‌یآور‌تاب"چارچوب‌واحد ‌دانش‌ب‌نیاست. ‌از ‌استفاده ‌با ‌تا ‌زم‌یالملل‌نیپژوهش‌تلاش‌دارد ‌یساز‌مدل‌نهیدر

-یشکاف‌نظر‌نی(،‌ایخلبر‌منابع‌دا‌یکشور‌)مبتن‌یبوم‌یها‌تی(‌و‌انطباق‌آن‌با‌واقعNRC, 2012)مانند‌چارچوب‌‌یآور‌تاب

 .دیرا‌پر‌نما‌یکاربرد

 ی پژوهش:شناس روش. 3

تحلیلی‌و‌‌-است‌که‌شامل‌فازهای‌کیفی (Mixed Methods) روش‌تحقیق‌مورد‌استفاده‌در‌این‌پژوهش،‌رویکرد‌ترکیبی

‌فراهم‌‌تطبیقی‌می‌-کمی ‌را ‌ساختاری‌)کمی( ‌ارزیابی‌ابعاد ‌و ‌)کیفی( ‌پیچیده ‌مفاهیم ‌عمیق ‌فهم ‌امکان ‌این‌رویکرد باشد.

 .آورد‌می

 ای‌مقایسهتحلیلی‌و‌‌-رویکرد‌توصیفی ..211

 های‌ارزیابی‌و‌مدل (UNDRR) آوری‌های‌نظری‌تاب‌تحلیلی‌است‌که‌بر‌مبنای‌مرور‌چارچوب‌-فاز‌اصلی‌پژوهش،‌توصیفی

(Cutter & Finch) ای/تطبیقی‌برای‌ارزیابی‌عملکرد‌نهادی‌در‌دو‌حوزه‌متفاوت‌به‌کار‌گرفته‌‌گیرد.‌تحلیل‌مقایسه‌انجام‌می

 :شود‌می



‌وضعیت‌تاب  .1 ‌مدیریت‌بحرانآو‌مقایسه ‌)مانند‌‌ری‌نهادی‌در ‌مدیریت‌حوادث‌فناورانه ‌با های‌طبیعی‌)مانند‌خشکسالی(

 .قطعی‌برق‌گسترده(

 .آوری‌)مانند‌سندای(‌با‌ساختار‌حکمرانی‌ریسک‌در‌ایران‌)بررسی‌میزان‌انطباق(‌المللی‌تاب‌های‌بین‌طبیق‌چارچوب.ت2

 ها‌ابزار‌گردآوری‌داده .212

 :اند‌طریق‌دو‌کانال‌اصلی‌گردآوری‌شدههای‌پژوهش‌از‌‌داده

‌اسنادی ‌چشم :تحلیل ‌سند ‌بالادستی‌شامل ‌اسناد ‌کدگذاری‌محتوای ‌دقیق‌و ‌امنیت‌ملی،‌‌مطالعه ‌شورای‌عالی ‌اسناد انداز،

 .ای‌سازمان‌مدیریت‌بحران‌کشور‌های‌دوره‌شهرها‌و‌گزارش‌های‌جامع‌توسعه‌شهری‌کلان‌طرح

های‌بزرگ‌برق،‌‌شده‌در‌مورد‌حوادث‌زیرساختی‌)قطعی‌های‌گزارش‌ری‌و‌تحلیل‌دادهآو‌جمع :های‌ثانویه‌کمی‌تحلیل‌داده

 .شمسی(‌1۰00تا‌‌12۳0های‌رسمی‌مرتبط‌با‌فرونشست‌طی‌یک‌دهه‌گذشته‌)‌حوادث‌صنعتی(‌و‌داده

 .‌نوع‌و‌رویکرد‌تحقیق‌‌‌212

.‌باشد‌می‌تطبیقی‌-یلی‌و‌کمیتحل-فیروش‌تحقیق‌مورد‌استفاده‌در‌این‌پژوهش،‌رویکرد‌ترکیبی‌‌است‌که‌شامل‌دو‌فاز‌کی

‌عملکردها‌و‌ساختارها‌تطبیقی‌ارزیابی‌و(‌کیفی‌سطح‌در)‌نهادی‌آوری‌تاب‌پیچیده‌مفاهیم‌عمیق‌تبیین‌امکان‌رویکرد،‌این

 .‌‌سازد‌می‌فراهم‌را(‌کمی‌سطح‌در)

(‌UNDRRآوری‌سازمانی‌)‌تابهای‌نظری‌‌است‌و‌بر‌مبنای‌چارچوبای‌‌مقایسه‌و‌تحلیلی‌-فاز‌اصلی‌پژوهش‌از‌نوع‌توصیفی

 اند:‌‌‌ای،‌دو‌محور‌مورد‌بررسی‌و‌انطباق‌قرار‌گرفته‌های‌سنجش‌‌طراحی‌شده‌است.‌در‌بخش‌مقایسه‌و‌مدل

‌وضعیت‌تاب1 ‌مقایسه ‌مدیریت‌بحران‌. ‌نهادی‌در ‌بحران‌آوری ‌با ‌خشکسالی( ‌)نظیر ‌طبیعی ‌قطعی‌‌های ‌)مانند ‌فناورانه های

 گسترده‌برق(.‌‌

 المللی‌)نظیر‌سندای(‌با‌ساختار‌حکمرانی‌ریسک‌در‌ایران.‌‌‌های‌بین‌نطباق‌چارچوب.‌سنجش‌میزان‌ا2

 گیری‌‌‌.‌جامعه‌آماری‌و‌نمونه21۰

 جامعه‌آماری‌پژوهش‌شامل‌دو‌بخش‌است:

 ‌.‌بخش‌کیفی:1

دیریت‌های‌امنیت،‌زیرساخت‌و‌مدیریت‌بحران‌در‌نهادهای‌حکمرانی‌)سازمان‌م‌مدیران‌ارشد‌و‌کارشناسان‌فعال‌در‌حوزه

 ‌‌)بحران‌کشور،‌شرکت‌توانیر،‌مرکز‌ملی‌فضای‌مجازی،

 .‌بخش‌کمی:2



های‌اطلاعاتی‌نهادهای‌مسئول‌)آمارهای‌سازمان‌هواشناسی،‌توانیر،‌وزارت‌نیرو،‌مرکز‌‌شده‌از‌بانک‌های‌ثانویه‌استخراج‌داده

 (.‌‌1۰00تا‌‌12۳0ای‌از‌سال‌‌های‌رسمی‌دوره‌آمار‌ایران،‌و‌گزارش

کنندگان‌با‌صلاحیت‌تخصصی‌بالا‌و‌تجربه‌مدیریتی‌مؤثر‌‌صورت‌هدفمند‌‌انجام‌شد‌تا‌مشارکت‌فاز‌کیفی‌بهگیری‌در‌‌نمونه

شده‌در‌دوره‌‌شماری‌از‌کلیه‌رخدادهای‌ثبت‌صورت‌تمام‌ها‌به‌نفر(.‌در‌فاز‌کمی،‌داده‌12گران:‌‌انتخاب‌شوند‌)تعداد‌مصاحبه

 .‌‌ندمورد‌مطالعه‌گردآوری‌گردید

 های‌پژوهش‌‌‌.‌ابزار‌و‌داده21۱

 اند:‌‌‌های‌پژوهش‌از‌دو‌منبع‌اصلی‌گردآوری‌شده‌داده

‌شامل‌- ‌بالادستی ‌اسناد ‌کدگذاری ‌و ‌مرور ‌اسنادی: ‌چشم‌تحلیل ‌‌سند ‌سیاست1۰0۰انداز ‌امنیت‌ملی،‌‌، های‌شورای‌عالی

 ‌‌.های‌جامع‌توسعه‌شهری،‌و‌گزارش‌عملکرد‌سازمان‌مدیریت‌بحران‌کشور‌طرح

‌شامل‌داده‌های‌ثانویه‌تحلیل‌داده‌- ‌و‌‌شده‌در‌خصوص‌رخدادهای‌زیرساختی‌)مانند‌خاموشی‌های‌ثبت‌کمی: های‌گسترده

 (.‌‌1۰00–12۳0ساله‌)‌های‌مرتبط‌با‌فرونشست‌زمین‌طی‌بازه‌زمانی‌ده‌حوادث‌صنعتی(‌و‌داده

‌ها‌‌‌.‌فرایند‌تحلیل‌داده21۱

 ی‌تفکیکی:‌‌‌ها‌در‌دو‌مرحله‌تحلیل‌داده

 های‌کیفی:‌‌‌.‌تحلیل‌داده1

ای‌)باز،‌محوری‌و‌‌مرحله‌ی‌کدگذاری‌سه‌ها‌و‌اسناد‌به‌شیوه‌های‌حاصل‌از‌مصاحبه‌با‌استفاده‌از‌روش‌تحلیل‌مضمون‌‌داده

‌مرحله ‌در ‌گرفتند. ‌تحلیل‌قرار ‌مورد ‌‌انتخابی( ‌بیش‌از ‌مرحله‌1۱0ی‌کدگذاری‌باز، ‌در ‌شناسایی‌شد. ی‌‌واحد‌معنایی‌اولیه

‌ی‌انتخابی،‌چهار‌مفهوم‌مرکزی‌‌استخراج‌گردید:‌‌‌زماندهی‌شدند.‌در‌مرحلهزیرمفهوم‌سا‌1۱محوری‌این‌کدها‌در‌قالب‌

 مراحل اولیه تحلیل مضمون از واحد های معنای تا زیر مفهوم

ف
ردی

‌

‌واحد(1۱0بخشی‌از‌-نمونه‌واحدهای‌معنایی‌اولیه)کدهای‌باز‌زیر‌مفهوم‌محوری

1‌
‌یکپارچه‌ مدیریت

‌بحران‌شهری

‌نهاد ‌بین ‌هماهنگی ‌‌ضعف ‌جزیرههای ‌بودن‌‌امدادی، ای

‌سامانه‌تصمیم ‌کمبود ‌تعارض‌وظایف‌‌گیری، های‌پایش‌شهری،

میان‌شهرداری‌و‌ستاد‌بحران،‌نبود‌مرکز‌فرماندهی‌واحد،‌کندی‌

‌.نشانی‌احمر‌و‌آتش‌واکنش‌اولیه،‌ناهماهنگی‌بین‌هلال



2‌
زیر‌ساخت‌های‌حیاتی‌

‌آسیب‌پذیر

‌فر ‌پایتخت، ‌خدمات‌در ‌حد‌جمعیت‌و ‌بیش‌از سودگی‌تمرکز

‌در‌مراکز‌حیاتی،‌‌های‌برق‌و‌گاز،‌ضعف‌پشتیبانی‌داده‌شبکه ها

های‌فناوری‌در‌‌ساز‌سوخت‌ایمن،‌استقرار‌زیرساخت‌نبود‌ذخیره

‌های‌وارداتی‌خیز،‌وابستگی‌به‌زیرساخت‌مناطق‌زلزله

2‌
‌و‌ ‌اطلاعات مدیریت

‌فناوری‌های‌پر‌ریسک

‌ایمن ‌داده‌عدم ‌و‌‌سازی ‌رمزنگاری ‌در ‌ضعف ‌حیاتی، های

‌نفوذ‌پشتیبان ‌سامانه‌گیری، ‌نبود‌‌پذیری ‌دور، ‌از ‌سنجش های

های‌پرخطر،‌نبود‌بانک‌اطلاعات‌‌چارچوب‌قانونی‌برای‌فناوری

‌زیرساخت‌مکان ‌سایبری ‌تهدیدات ‌شهری، ‌حوادث های‌‌پایه

‌.امدادی

۰‌
‌و‌ ‌اجتماعی آمادگی

‌فرهنگی

‌آموزش‌عمو ‌ضعف‌مشارکت‌کمبود ‌بحران، ‌با ‌مواجهه می‌در

‌بی ‌مانورهای‌امداد، ‌رسانه‌مردمی‌در های‌رسمی‌در‌‌اعتمادی‌به

زمان‌بحران،‌عادت‌به‌واکنش‌دیرهنگام،‌نبود‌فرهنگ‌نگهداری‌

‌.از‌محیط‌شهری،‌تصور‌مصونیت‌کامل‌از‌بلایای‌طبیعی

۱‌
‌و‌ ‌سریع ‌هشدار نظام

‌ارزیابی‌خطر

آگاهی‌مشترک‌بین‌‌م‌پیشضعف‌شبکه‌سنجش‌لرزه،‌نبود‌سیست

‌نقشه ‌ناکارآمدی ‌داده‌شهرها، ‌تحلیل ‌فقدان ‌ریسک، های‌‌های

پذیر‌‌دسترسی‌اقشار‌آسیب‌بینی،‌تأخیر‌در‌انتشار‌هشدار،‌عدم‌پیش

‌.به‌سامانه‌هشدار‌پیامکی

۱‌
‌در‌‌تاب ‌سایبری آوری

‌های‌شهری‌زیرساخت

‌شبکه ‌کنترل‌‌نفوذپذیری ‌در ‌ضعف ‌شهری، ‌مانیتورینگ های

های‌نظارتی،‌‌های‌سیستم‌هوشمند‌در‌بحران،‌تداخل‌دادهترافیک‌

‌به‌ ‌وابستگی ‌بحران، ‌مدیریت ‌در ‌سایبری ‌متخصص کمبود

‌.اینترنت‌جهانی،‌نبود‌دیوار‌آتش‌ملی‌ویژه‌وضعیت‌بحران

۱‌
‌امنیتی‌‌سیاست گذاری

‌نگر‌پیش

‌سیاست ‌بودن ‌تاب‌واکنشی ‌جامع ‌طرح ‌نبود ‌امنیتی،‌‌ها، آوری

‌شاخص ‌‌کمبود ‌ملی ‌ساختار‌‌تابهای ‌پیچیدگی آوری،

‌آسیب‌تصمیم ‌سنجش ‌ضعف ‌امنیتی، ‌نبود‌‌گیری ‌ملی، پذیری

‌.پژوهی‌در‌مدیریت‌بحران‌مرکز‌آینده

‌نوظهور‌‌فناوری‌۱ های

‌هوش‌ ‌)نانو، پرریسک

‌ضعف‌ ‌مقررات‌ایمنی‌جامع، ‌نبود نشت‌اطلاعات‌فنی‌حساس،

‌توسع ‌تمرکز ‌فناوری، ‌امنیتی ‌پیامدهای ‌مناطق‌ارزیابی ‌در ه



‌کم‌ای(‌مصنوعی،‌هسته ‌زیست‌پرجمعیت، ‌پیامد ‌به ‌فناوری‌توجهی ‌نو،‌‌محیطی های

‌.های‌خارجی‌وابستگی‌فناورانه‌به‌شرکت

۳‌
‌در‌ ‌فضایی عدالت

‌امکانات‌ایمنی

‌کلان ‌تجهیزات‌امدادی‌در ‌امدادی‌‌تمرکز ‌ایستگاه ‌نبود شهرها،

‌حاشیه ‌پوشش‌بیمه‌در ‌نابرابری‌در ‌ضعف‌حمل‌نشینی، ونقل‌‌ای،

‌مناطق ‌بودجه‌اضطراری ‌غیرعادلانه ‌تخصیص های‌‌فقیر،

‌.پیشگیرانه

10‌
‌هوشمند‌ حکمرانی

‌محور‌شهری‌و‌داده

‌ ‌فقدان ‌بحران، ‌مدیریت ‌داشبورد ‌باز‌داده»نبود ‌های شهری،‌«

‌نبود‌مرکز‌تحلیل‌سریع‌ ‌تحلیل‌اطلاعات‌مکانی، ناهماهنگی‌در

‌.بینی‌خطرات‌ترکیبی‌های‌پیش‌داده،‌ناکافی‌بودن‌الگوریتم

11‌

‌بین‌هم بخشی‌‌افزایی

‌و‌ ‌مسلح نیروهای

‌غیرنظامی

‌جامع،‌ ‌سناریونویسی ‌ضعف ‌مشترک، ‌عملیاتی ‌سازوکار نبود

‌ناهماهنگی‌بین‌بخش‌دفاعی‌و‌ رقابت‌نهادی‌در‌مداخله‌بحران،

‌.شهری،‌فقدان‌رزمایش‌مشترک

12‌
‌و‌ ‌کالبدی پایداری

‌معماری‌مقاوم‌شهری

‌آیین‌ساخت ‌رعایت ‌بدون ‌‌وساز ‌2۱00نامه ‌نظارت ‌بر‌، ناکافی

‌سازه‌برج ‌طراحی ‌در ‌ضعف ‌حریم‌‌ها، ‌تخریب ‌حیاتی، های

‌.های‌مقاوم‌سازه GIS رودخانه،‌ساخت‌در‌مسیر‌گسل،‌نبود‌نقشه

12‌
‌شهری‌ ‌غیرعامل پدافند

‌محور‌و‌فناوری

های‌جامع،‌ناآشنایی‌مدیران‌‌توجهی‌به‌مراکز‌حیاتی‌در‌طرح‌کم

‌آسیب ‌پایش ‌بودجه ‌کمبود ‌غیرعامل، ‌پدافند ‌اصول پذیری‌‌با

‌.محور‌مراکز‌فناوری،‌نبود‌آرایش‌دفاعی‌داده

1۰‌
‌و‌ ‌مردمی مشارکت

‌بسیج‌اجتماعی

‌بی ‌مدارس، ‌در‌‌ضعف‌آموزش‌در ‌امنیتی ‌نهادهای ‌به اعتمادی

ها،‌نبود‌سامانه‌گزارش‌‌شرایط‌بحرانی،‌کمرنگ‌بودن‌نقش‌سمن

‌.مردمی‌تهدیدات‌طبیعی‌و‌فناورانه

1۱‌
‌فرماندهی‌ ‌و رهبری

‌بحران‌ملی

‌ ‌ضعف‌در‌تغییر ‌مستمر، ‌فرماندهی ‌ساختار ‌نبود ‌مدیران، سریع

‌تمرکز‌بیش‌از‌حد‌تصمیم ‌ناکافی‌بودن‌‌هماهنگی‌افقی، گیری،

‌.تجربه‌میدانی‌مدیران‌بحران

‌و‌‌1۱ ‌علمی دیپلماسی

‌بین ‌در‌‌همکاری المللی

‌کشور ‌با ‌مستمر ‌علمی ‌تعامل ‌هشدار‌‌عدم ‌فناوری ‌دارای های

‌ ‌جذب ‌در ‌ضعف ‌بینسریع، ‌داده‌‌تجربیات ‌تبادل ‌نبود المللی،



‌.های‌ایمنی‌فناوری‌توجهی‌به‌کنوانسیون‌ای،‌کم‌منطقه‌مدیریت‌ریسک

1۱‌

‌و‌‌تاب ‌نهادی آوری

‌یادگیری‌سازمانی

‌فراموشی‌تجربیات‌گذشته،‌ نبود‌چرخه‌بازخورد‌پس‌از‌بحران،

‌برنامه ‌تداوم ‌عدم ‌مستندسازی، ‌فاصله‌‌ضعف ‌آموزشی، های

 آوری.‌ای‌به‌تاب‌نگاه‌پروژهدانشگاه‌و‌نهادهای‌اجرایی،‌

‌

 سازی مفاهیم مرکزی تحلیل تکمیلی و نهایی

بندی‌شدند.‌این‌زیرمفاهیم‌در‌نهایت‌به‌چهار‌‌زیرمفهوم‌محوری‌دسته‌1۱کد‌باز‌اولیه،‌حول‌‌1۱0دهد‌که‌‌این‌جدول‌نشان‌می

مخاطرات‌شهری‌و‌فناوری‌را‌ترسیم‌‌آوری‌امنیتی‌ایران‌در‌برابر‌اند‌که‌چارچوب‌کلی‌تاب‌ستون‌مفهومی‌نهایی‌نگاشته‌شده

 :کنند‌می

 (1‌،۱‌،۱‌،10‌،11‌،1۱‌،1۱‌،1۱های‌‌)شامل‌ردیف‌در‌برابر‌بحران‌های‌ترکیبی‌آوری‌نهادی‌تاب .1

‌چالش ‌عمده ‌است. ‌اصلی‌پاسخگویی‌سیستماتیک‌کشور ‌هسته ‌رهبری‌متمرکز،‌‌این‌مفهوم، ‌محور ‌این‌بخش‌حول ‌در ها

اند.‌ضعف‌در‌مدیریت‌کلان،‌‌نگر‌و‌ظرفیت‌یادگیری‌سازمانی‌متمرکز‌شده‌گذاری‌پیش‌سیاستهماهنگی‌عمودی‌و‌افقی،‌

 .گذارد‌طور‌مستقیم‌بر‌کارایی‌سایر‌ابعاد‌تأثیر‌می‌به

 (12و‌‌2)شامل‌ردیف‌‌چابکی‌ساختاری‌و‌مدیریتی‌نهادها‌-آوری‌زیربنایی‌‌تاب .2

‌بعُد‌فیزیکی‌و‌سخت ‌بر‌فرسودگی‌زیرساختافزاری‌کشور‌است‌این‌مفهوم‌مربوط‌به ‌تمرکز پذیری‌‌های‌قدیمی‌و‌آسیب‌.

‌مخاطرات‌طبیعی‌)به‌ساختمان ‌برابر ‌در ‌به‌ها ‌شهرها( ‌در ‌مهم‌ویژه ‌می‌عنوان ‌کالبدی‌شناخته ‌تهدید ‌شهری‌‌ترین ‌توسعه شود.

 .پذیری‌را‌تشدید‌کرده‌است‌نامتوازن،‌این‌آسیب

 (12و‌‌۱و‌‌2‌،۱)شامل‌ردیف‌‌بحرانپیوست‌امنیت‌سایبری‌در‌تاب‌آوری‌-آوری‌فناورانه‌تاب .2

‌مدیریت‌ریسک ‌بر ‌فناوری‌این‌مفهوم، ‌گسترش‌وابستگی‌به ‌سایبری‌تأکید‌دارد. ‌مدیریت‌‌های‌نوظهور‌و های‌هوشمند‌در

‌ریسک ‌کنار ‌در ‌فناوری‌شهری، ‌ذاتی ‌هسته‌های ‌)مانند ‌پرخطر ‌چارچوب‌های ‌نیازمند ‌بیوتکنولوژی(، ‌و ‌و‌‌ای ‌امنیتی های

 .شود‌ها‌مشاهده‌می‌ه‌در‌حال‌حاضر‌کمبودهایی‌در‌آنپدافندی‌خاص‌است‌ک

 (1۰و‌‌۰‌،۳سازمانی‌و‌هماهنگی‌عمودی‌‌)شامل‌ردیف‌‌انسجام‌میان‌-آوری‌اجتماعی‌و‌فرهنگی‌‌تاب .۰

‌شکاف‌بین‌مناطق‌توسعه‌این‌بعُد‌نشان ‌اجتماعی‌است. ‌انسجام ‌و ‌اهمیت‌نقش‌مردم ‌حاشیه‌دهنده ‌و ‌دسترسی‌به‌‌یافته ای‌در

عنوان‌موانع‌‌منی‌)عدالت‌فضایی(‌و‌همچنین‌سطح‌پایین‌اعتماد‌عمومی‌و‌مشارکت‌فعال‌در‌فرآیندهای‌آمادگی،‌بهامکانات‌ای

 .اند‌جدی‌در‌این‌حوزه‌شناسایی‌شده



آوری‌امنیتی‌جمهوری‌اسلامی‌ایران‌در‌برابر‌‌عنوان‌متغیرهای‌اصلی‌در‌مدل‌مفهومی‌نهایی‌تاب‌این‌چهار‌مفهوم‌مرکزی،‌به

 .شوند‌های‌پرریسک،‌معرفی‌می‌و‌فناوریمخاطرات‌شهری‌

 های‌کمی:‌.‌تحلیل‌داده2

های‌مرکزی،‌پراکندگی‌و‌ضریب‌‌جهت‌محاسبه‌شاخص‌Excelو‌SPSSافزارهای‌‌های‌آماری‌و‌عددی‌با‌استفاده‌از‌نرم‌داده

‌"بازیابی‌سیستم‌زمان"،‌و‌"پاسخ‌نهادی"،‌"ها‌پذیری‌زیرساخت‌آسیب"همبستگی‌تحلیل‌شدند.‌تحلیل‌تطبیقی‌میان‌متغیرهای‌

 آوری‌کمی‌هر‌بخش‌سنجیده‌شود.‌‌‌انجام‌گرفت‌تا‌میزان‌تاب

 .‌مدل‌تحلیلی‌ارزیابی‌ریسک‌‌21۱

‌مدل‌برای‌ارزیابی‌تاب ‌از ‌آسیبCutter & Finch‌(201۳آوری، ‌تهدید‌و ‌تابعی‌از ‌ریسک‌را ‌گردید‌که ‌استفاده پذیری‌‌(

‌تاب ‌و ‌جذب‌)‌تعریف‌کرده ‌بعد ‌سه ‌در ‌را ‌)Adaptation)‌سازگاری‌،(Absorptionآوری ‌بازیابی ‌و )Recoveryبررسی‌)

 .کند‌می

های‌محیطی‌و‌سایبری(‌و)توان‌یادگیری‌و‌تغییر‌سریع‌‌های‌‌)مقاومت‌ساختاری‌در‌برابر‌شوک‌در‌این‌پژوهش،‌سنجش‌مؤلفه

 آوری‌نهادهای‌کلیدی‌قرار‌گرفته‌است.‌‌‌نهادی‌در‌برابر‌تهدیدات‌هیبریدی(‌مبنای‌اصلی‌تحلیل‌تاب

 .‌روایی،‌پایایی‌و‌کنترل‌سوگیری‌‌‌2.۱

با‌ های‌کیفی‌های‌کیفی‌و‌کمی‌استفاده‌شد.پایایی‌داده‌زمان‌‌میان‌داده‌ها،‌از‌روش‌اعتبارسنجی‌هم‌یافته برای‌اطمینان‌از‌روایی

نیز‌پایایی‌های‌کمی‌‌(.‌در‌داده0/۱۱کدگذار‌‌ها‌و‌توافق‌میان‌دو‌کدگذار‌مستقل‌سنجیده‌شد‌)ضریب‌توافق‌بین‌تکرار‌مصاحبه

‌.(‌تأیید‌شدα = 01۱۳از‌طریق‌آزمون‌آلفای‌کرونباخ‌) آماری

 ها و تحلیل یافته.4

‌اصلی‌کاهش‌تاب‌تحلیل‌داده ‌شش‌محور ‌ثانویه، ‌توسعه‌‌های‌اسنادی‌و ‌مخاطرات‌محیطی، ‌با ‌پیوند ‌در آوری‌امنیتی‌ایران

 .سازد‌های‌پرریسک‌را‌نمایان‌می‌شهری‌و‌فناوری

 محیطی‌غالب‌و‌امنیت‌ملیسناریوی‌مخاطرات‌ .۰11 

 :اند‌کننده‌در‌امنیت‌ملی‌تبدیل‌شده‌های‌محیطی‌ایران‌از‌یک‌چالش‌صرف،‌به‌یک‌عامل‌تعیین‌بحران

‌فرونشست:داده ‌آب‌و ‌می‌بحران ‌نشان ‌دشت‌های‌رسمی ‌پرجمعیت‌در ‌مسکونی ‌و ‌صنعتی ‌مناطق ‌که ‌با‌‌دهد ‌مرکزی های

‌نگران‌نرخ ‌ای‌کننده‌های ‌هستند. ‌فرونشست ‌حال ‌در ‌سازهای ‌تنها ‌نه ‌پدیده ‌می‌ن ‌تخریب ‌را ‌شهری ‌شبکه‌‌های ‌بلکه کند

 زیرساختی‌است سازد،‌که‌به‌معنای‌تضعیف‌مقاومت‌های‌انتقال‌انرژی‌و‌آب‌را‌نیز‌مختل‌می‌زیرساخت



های‌‌های‌امنیتی‌ناشی‌از‌مهاجرت‌ای‌بر‌سر‌منابع‌مشترک،‌ریسک‌های‌منطقه‌امنیت‌غذایی:‌کاهش‌منابع‌آب‌و‌تشدید‌تنش

 .ای‌را‌افزایش‌داده‌است‌و‌افزایش‌نابرابری‌منطقه‌داخلی

 پذیری‌فضایی‌توسعه‌شهری‌)تمرکز‌مخاطرات(‌آسیب .۰12

توسعه‌شهری‌در‌ایران‌به‌صورت‌متمرکز‌و‌غیرمنطبق‌با‌توان‌اکولوژیکی‌صورت‌گرفته‌است.‌این‌تمرکز‌منجر‌به‌ایجاد‌نقاط‌

‌ارتباطات(‌‌در‌زیرساخت شکست‌و ‌همچنین،‌مهاجرت‌‌در‌چند‌کلانهای‌حیاتی‌)انرژی،‌آب، شهر‌استراتژیک‌شده‌است.

فضایی‌‌-آوری‌اجتماعی‌شهرها‌را‌کاهش‌داده‌و‌بر‌تاب  داخلی‌از‌مناطق‌خشک‌به‌سمت‌شهرها،‌ظرفیت‌حمل‌بار‌اجتماعی

 .گذارد‌اثر‌منفی‌می

 تهدیدات‌فناورانه‌در‌محیط‌شهری .۰12 

را‌افزایش‌داده‌است.‌حوادث‌زیرساختی‌ ها،‌سطح‌حمله‌در‌زیرساخترشد‌سریع‌شهر‌هوشمند‌و‌اتکای‌فزاینده‌به‌اینترنت‌

‌بازیابی ‌کارایی ‌سایبری( ‌نفوذ ‌فرسودگی‌فیزیکی‌و ‌از ‌نقص‌فنی‌ناشی ‌از ‌)ترکیبی ‌چالش‌ هیبرید ‌به نهادهای‌مدیریتی‌را

ریب‌عمدی‌را‌کشند.‌عدم‌تطبیق‌استانداردهای‌قدیمی‌با‌ملاحظات‌امنیت‌سایبری‌در‌صنایع‌پرریسک‌شهری،‌ریسک‌تخ‌می

 .کند‌تقویت‌می

 ناهمسویی‌نهادی‌و‌شکاف‌حکمرانی‌ریسک .۰1۰ 

‌نشان ‌اسناد ‌‌تحلیل ‌وجود ‌مدیریتی»دهنده ‌سیلوهای ‌)شهرداری« ‌توسعه ‌متولی ‌نهادهای ‌ریسک‌است. ‌حوزه ‌اغلب‌‌در ها(

‌می‌-ملاحظات‌امنیتی ‌نادیده ‌را ‌برنامه‌محیطی ‌در ‌یکپارچگی ‌وجود ‌عدم ‌به ‌منجر ‌که ‌‌گیرند ‌میریزی ‌سیستم‌‌کلان شود.

های‌ترکیبی‌مانند‌اثرات‌تغییر‌‌،‌به‌ویژه‌در‌مورد‌ریسک(Proactive) است‌تا‌پیشگیرانه (Reactive) مدیریتی‌بیشتر‌واکنشی

‌.های‌آب‌در‌اثر‌فرونشست‌اقلیم‌بر‌فرسودگی‌لوله

 آوری‌های‌تاب‌ارزیابی‌مؤلفه .۰1۱

 .ها‌به‌دلیل‌فرسودگی‌و‌تمرکز،‌مقاومت‌پایینی‌دارند‌یبری،‌زیرساختدر‌برابر‌تهدیدات‌محیطی‌)زلزله،‌سیل(‌و‌سا :مقاومت

های‌متقابل،‌زمان‌‌های‌دقیق‌از‌وابستگی‌کندی‌در‌فرآیندهای‌اداری،‌کمبود‌منابع‌مالی‌متمرکز‌و‌عدم‌وجود‌نقشه :بازیابی

 .دهد‌بازیابی‌را‌افزایش‌می

گذاری‌برای‌تلفیق‌‌سیستم‌یادگیری‌سازمانی‌در‌سطوح‌سیاستترین‌نقطه‌ضعف،‌فقدان‌سازگاری‌فعال‌است.‌‌مهم :سازگاری

 .وهوایی‌جدید(‌ضعیف‌است‌های‌جدید‌)مانند‌هوش‌مصنوعی‌مخرب‌یا‌تهدیدات‌آب‌ریسک

 امنیتی‌-اثرات‌اجتماعی .۰1۱



ن‌های‌محیطی‌و‌زیرساختی،‌به‌طور‌مستقیم‌اعتماد‌عمومی‌به‌توانایی‌حکومت‌در‌تأمی‌سوءمدیریت‌مستمر‌در‌حوزه‌ریسک

‌این‌تضعیف‌اعتماد،‌زمینه‌امنیت‌اساسی‌زندگی‌)آب،‌برق،‌سلامت(‌را‌تضعیف‌می های‌مدنی‌و‌افزایش‌‌ساز‌نارضایتی‌کند.

 .کند‌پذیری‌اجتماعی‌در‌برابر‌هرگونه‌تحریک‌خارجی‌است،‌که‌امنیت‌ملی‌را‌از‌منظر‌انسجام‌درونی‌تهدید‌می‌آسیب

 گیری‌و‌راهکارهای‌سیاستی‌نتیجه.‌۱ 

 گیری‌نهایی‌نتیجه .۱11

شناسی(‌و‌اتکای‌فزاینده‌به‌‌پژوهش‌نشان‌داد‌که‌توسعه‌شهری‌شتابان،‌شدت‌مخاطرات‌طبیعی‌)به‌ویژه‌در‌حوزه‌آب‌و‌زمین

‌آسیب‌فناوری ‌تنها ‌نه ‌غیاب‌یک‌حکمرانی‌ریسک‌یکپارچه، ‌در ‌افزایش‌داده‌پذیری‌های‌پرریسک، ‌بلکه‌‌های‌ایران‌را اند،

آوری‌امنیتی‌ایران‌به‌طور‌نامتوازنی‌‌اند.‌تاب‌تبدیل‌کرده«‌تهدید‌امنیتی‌عملیاتی»به‌«‌طرهمخا»های‌محیطی‌را‌از‌حالت‌‌ریسک

‌پیشگیرانه‌ ‌فناورانه‌ضعیف‌است‌و‌نیازمند‌اصلاحات‌بنیادین‌در‌رویکرد‌حکمرانی‌از‌حالت‌واکنشی‌به ‌ابعاد‌محیطی‌و در

 .است

 راهکارهای‌سیاستی‌پیشنهادی .۱12

 :شوند‌در‌برابر‌مخاطرات‌محیطی،‌شهری‌و‌فناورانه،‌راهکارهای‌زیر‌در‌سه‌سطح‌پیشنهاد‌می‌آوری‌امنیتی‌برای‌ارتقاء‌تاب

  سطح‌راهبردی‌.1

‌زیرساخت«:محیطی‌-های‌حیاتی‌شهری‌آوری‌زیرساخت‌تاب»تدوین‌سند‌ملی‌-‌ های‌‌ایجاد‌یک‌سند‌بالادستی‌که‌مستقیماً

های‌جدید‌تعیین‌کند‌و‌‌آوری‌اجباری‌برای‌توسعه‌ارد‌تابحیاتی‌شهری‌را‌ذیل‌چارچوب‌امنیت‌ملی‌تعریف‌کرده‌و‌استاند

 .های‌حیاتی‌تأکید‌ورزد‌بر‌اصل‌عدم‌تمرکز‌زیرساخت

های‌چندگانه‌)محیطی،‌سایبری،‌جمعیتی(‌‌الزام‌به‌آمایش‌سرزمین‌مبتنی‌بر‌ریسک:‌الزام‌قانونی‌برای‌ادغام‌تحلیل‌ریسک-‌

های‌پرخطر‌‌ها‌در‌پهنه‌ا‌تأکید‌بر‌جلوگیری‌از‌تمرکز‌جدید‌زیرساختهای‌عمرانی‌و‌شهرسازی،‌ب‌در‌مراحل‌اولیه‌کلیه‌طرح

 .)زلزله،‌سیل،‌فرونشست(

‌مشوق- ‌تدوین ‌زیرساختی: ‌غیرمتمرکز ‌زیرساخت‌سیاست‌توسعه ‌مجدد ‌توزیع ‌برای ‌قوی ‌اقتصادی ‌)مانند‌‌های ‌حیاتی های

 . عنوان‌راهکار‌اساسی‌افزایش‌مقاومت‌مراکز‌داده‌و‌کنترل‌انرژی(‌در‌مناطق‌با‌ریسک‌جغرافیایی‌و‌جمعیتی‌کمتر،‌به

‌سیاست‌امنیت‌انسان(اجرای‌مدل- ‌در ‌حیاتی‌)آب،‌‌گذاری:اولویت‌محور( ‌منابع ‌به ‌حفظ‌امنیت‌دسترسی‌شهروندان دهی‌به

 .انرژی،‌سلامت(‌به‌عنوان‌هسته‌اصلی‌امنیت‌ملی‌در‌برابر‌بلایای‌محیطی

‌: سطح‌نهادی-2



‌تهدیدات- ‌ملی‌پاسخگویی‌به ‌مرکز ‌ ‌نهادهای‌عالی‌-هیبرید‌محیطی‌ایجاد فناورانه‌تأسیس‌یک‌مرکز‌فرابخشی‌تحت‌نظر

امنیتی‌برای‌هماهنگی‌عملیاتی‌بین‌سازمان‌مدیریت‌بحران،‌سازمان‌پدافند‌غیرعامل،‌وزارت‌نیرو‌و‌وزارت‌ارتباطات‌در‌زمان‌

‌وقوع‌حوادث‌ترکیبی

‌بازتعریف‌نقش- ‌به‌گونه‌اصلاح‌ساختار‌فرماندهی‌بحران: ‌اختیارات‌تصمیم-های‌فناوری‌در‌بحرانای‌که‌‌ها گیری‌‌محیطی،

 .سریع‌به‌سطح‌عملیاتی‌تفویض‌شود‌و‌بروکراسی‌فرماندهی‌کاهش‌یابد‌تا‌زمان‌بازیابی‌تسریع‌شود

های‌خصوصی‌و‌نهادهای‌‌سازی‌و‌انتشار‌اطلاعات‌ریسک:‌ایجاد‌یک‌پلتفرم‌ملی‌امن‌برای‌تبادل‌اطلاعات‌بین‌بخش‌شفاف-

 .ها‌پذیری‌مرتبط‌با‌زیرساخت‌های‌آسیب‌گذاری‌داده‌شتراکدولتی‌جهت‌تقویت‌ا

  فنی‌-سطح‌اجرایی-2

‌تاب- ‌معماری ‌به ‌زیرساخت‌الزام ‌در ‌فیزیکی‌آور ‌و ‌سایبری ‌سختگیرانه ‌استانداردهای ‌اعمال ‌فناوری: ‌کلیه‌ مانند) های بر

 .های‌شهری‌متصل‌به‌شبکه (SCADA) های‌کنترل‌صنعتی‌سامانه

رویه‌آب‌‌های‌جلوگیری‌از‌برداشت‌بی‌ع‌آب‌شهری‌و‌مقابله‌با‌فرونشست:‌اجرای‌سریع‌و‌قاطع‌طرحطرح‌ملی‌بازتوانی‌مناب-

 .ها‌زیرزمینی‌در‌مناطق‌شهری‌و‌صنعتی‌برای‌توقف‌فرونشست‌و‌حفظ‌پایداری‌سکونت‌گاه

‌متخصصان- ‌و ‌امدادی ‌نیروهای ‌مشترک‌میان ‌مانورهای ‌بحران:برگزاری ‌مهندسی ‌و ‌عمومی ‌سایبری ‌سواد در‌ IT ارتقاء

‌بلایای‌ ‌حمله‌سایبری‌یا ‌بر‌سناریوهای‌قطع‌برق‌همزمان‌با ‌تمرکز ‌با مجاورت‌صنایع‌پرریسک‌و‌مناطق‌شهری‌پرجمعیت،

‌.طبیعی

های‌خرد‌پس‌از‌‌ها‌برای‌بازیابی‌اولیه‌زیرساخت‌های‌محلی‌در‌شهرداری‌های‌واکنش‌سریع‌محلی:تقویت‌ظرفیت‌تشکیل‌تیم-

‌.محلی ی‌سازگارییک‌شوک‌بزرگ،‌با‌تأکید‌بر‌توانای

 های‌آتی‌پیشنهاد‌پژوهش .۱12 

‌مدل‌پژوهش ‌توسعه ‌بر ‌باید ‌آتی ‌‌های ‌سنجش‌دقیق ‌برای ‌کمی ‌فایده-هزینه»های ‌تاب‌سرمایه« ‌در ‌سایبری‌گذاری ‌-آوری

های‌یادگیری‌سازمانی‌‌های‌موردی‌بر‌روی‌مکانیسم‌ها،‌و‌همچنین‌پژوهش‌های‌مستقیم‌ناشی‌از‌قطعی‌محیطی‌در‌قبال‌هزینه

‌.نهادهای‌مدیریت‌بحران‌متمرکز‌شوند‌در

 ‌

‌

‌

‌
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