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 چکيده

شمار هها بیکی از ارکان حیاتی هر کشور است که تأمین آن در برابر تهدیدات داخلی و خارجی، از جمله وظایف اساسی دولتامنیت ملی   

این مقاله  رسد.نظر میتنوع تهدیدات موجود در عصر حاضر، تدوین یک قانون جامع امنیت ملی  ضروری بهها و آید. با توجه به پیچیدگیمی

رای ایجاد های موجود بها و فرصتهای امنیتی و حقوقی مرتبط با تدوین چنین قانونی در ایران پرداخته و به بررسی ضرورتبه تحلیل چالش

نبود  های ناشی ازپردازد. در ابتدا، به بررسی مشکلات و ابهامات موجود در قوانین فعلی و چالشمیچارچوبی قانونی و کارآمد در این زمینه 

های فردی در تدوین قانون امنیت ملی  پرداخته شده و راهکارهایی های حقوق بشری و آزادیشود. سپس، به جنبهیک قانون جامع پرداخته می

شود. همچنین، تهدیدات نوظهور همچون جنگ سایبری و تروریسم دیجیتال شهروندان ارائه میبرای توازن میان تأمین امنیت و حفظ حقوق 

گیرند. در نهایت، پیشنهاداتی برای تدوین قانون جامع امنیت ملی  با توجه به نیازهای های جدید امنیت ملی  مورد بررسی قرار میعنوان چالشبه

دنبال ارائه راهکارهایی است که بتواند امنیت ملی  را در مختلف ارائه خواهد شد. این مقاله به امنیتی و حقوقی کشور و هماهنگی میان نهادهای

 . چارچوبی قانونی و با رعایت حقوق بشر تأمین کند

   ی، چالش های امنیتی، چالش های حقوقی.تیامن یگذاراستیس ها:کليدواژه
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 مقدمه و بيان مسئله.1

عنوان یک شرط اساسی عنوان یک نیاز اولیه برای بقای نظام سیاسی بلکه بهتنها بههر کشور است که تأمین آن نه یکی از ارکان حیاتیامنیت ملی  

و متنوع  ای پیچیدهطور فزایندهآید. در دنیای امروز که تهدیدات داخلی و خارجی بهشمار میبرای رفاه، ثبات اجتماعی و توسعه اقتصادی به

در  های امنیتی کشور و مقابله با تهدیداتعنوان یکی از الزامات اصلی برای تقویت زیرساختجامع امنیت ملی  به اند، تدوین یک قانونشده

تواند چارچوبی روشن و منسجم برای تأمین امنیت ملی  ایجاد کند و در عین حال، به حفظ شود. این قانون میسطح ملی و محلی مطرح می

جیتال و های سایبری، تروریسم دیویژه در شرایط کنونی که با تهدیدات نوظهور مانند جنگداشته باشد. بههای فردی توجه حقوق بشر و آزادی

تدوین قانون جامع امنیت ملی  .شودرو هستیم، نیاز به یک چارچوب قانونی جامع و کارآمد بیش از پیش احساس میهای اقتصادی روبهبحران

عنوان یک راهکار اساسی برای مقابله با تهدیدات داخلی و تواند به، اجتماعی و فرهنگی کشور، میدر ایران، با توجه به شرایط خاص سیاسی

 ها، ممکن است بهرو است که در صورت عدم توجه به آنها و مشکلات خاص خود روبهخارجی در نظر گرفته شود. اما این فرآیند با چالش

دوین ها و ارائه پیشنهاداتی برای توق بشر منجر شود. در این مقاله، به تحلیل این چالشهای ساختاری در تأمین امنیت و ایجاد نقض حقضعف

ترین مسائل در عرصه امنیت داخلی، نبود یک چارچوب قانونی یکی از مهم.قانونی جامع و متوازن برای تأمین امنیت ملی  پرداخته خواهد شد

لف داخلی و خارجی را مدیریت کند. در حالی که برخی از کشورها با تدوین قوانین طور مؤثر تهدیدات مختجامع و مشخص است که بتواند به

های زیادی که اند امنیت ملی  خود را در برابر تهدیدات مختلف تأمین کنند، در ایران، با وجود پیشرفتو مقررات خاص در این زمینه، توانسته

نون جامع و فراگیر در این حوزه تدوین نشده است. این امر موجب بروز ابهامات های مختلف امنیتی صورت گرفته است، هنوز یک قادر زمینه

های اصلی در تدوین قانون جامع امنیت داخلی، عدم وجود از جمله چالش.شودهای فراوان در مقابله با تهدیدات داخلی و خارجی میو چالش

 طور خاص و با جزئیات در قوانین گنجانده شده است،ر بسیاری از کشورها بهتعریفی واحد و جامع از امنیت ملی  است. در حالی که این مفهوم د

ر مفهوم شود. این پراکندگی در تعریف و تفسیطور کلی تحت عنوان امنیت ملی و با رویکردهای مختلفی تعریف میدر ایران، این تعریف به

های حقوق از سوی دیگر، چالش.شودو مقابله با تهدیدات مختلف می ها و مشکلاتی در اجرای قوانین امنیتیامنیت داخلی، منجر به پیچیدگی

های فردی نیز یکی از مسائل حساس در تدوین قانون جامع امنیت ملی  است. در بسیاری از مواقع، برای تأمین امنیت، از بشری و حفظ آزادی

های زادیشود که ممکن است با حقوق فردی و آروندان استفاده میهای اطلاعاتی و نظارت گسترده بر شهابزارهای نظارتی و امنیتی مانند سیستم

یر لازم آوری اطلاعات، تدابویژه در زمینه نظارت و جمعاساسی شهروندان در تضاد باشد. بنابراین، باید در تدوین قانون جامع امنیت داخلی، به

های سایبری، تروریسم علاوه بر این، تهدیدات نوظهور مانند جنگ.دبینی شوهای احتمالی پیشبرای حفظ حقوق بشر و جلوگیری از سوءاستفاده

ویژه یستند. بهها ناند که قوانین فعلی قادر به پاسخگویی به آنهای جدیدی برای امنیت ملی  ایجاد کردههای اقتصادی، چالشدیجیتال و بحران

گیرد، کشورها نیاز به قوانین و ضای مجازی و اینترنت صورت میطور عمده از طریق فهای سایبری، که در آن تهدیدات بهدر زمینه جنگ

وانین قمقررات خاص برای مقابله با این تهدیدات دارند. در ایران نیز، با توجه به افزایش وابستگی به فضای دیجیتال و تهدیدات سایبری، تدوین 

ی در زمینه امنیت داخلی، هماهنگی میان نهادهای مختلف دولتی و در نهایت، یکی از مشکلات اساس.رسدنظر میجدید در این زمینه ضروری به

ند. توانند در تأمین امنیت ملی  نقش داشته باشغیردولتی است. نهادهایی مانند نیروهای نظامی، انتظامی، اطلاعاتی و حتی نهادهای خصوصی می

ی در نظمی و ناکارآمدف و اختیارات این نهادها، منجر به بیاما در حال حاضر، فقدان یک چارچوب قانونی منسجم و شفاف برای تقسیم وظای

عنوان یک راهکار اساسی برای مدیریت تهدیدات تواند بهها، تدوین قانون جامع امنیت ملی  میبا توجه به این چالش.ها شده استعملکرد آن

فردی را نیز  هاید که ضمن تأمین امنیت، حقوق بشر و آزادیای طراحی شوگونهو ارتقای سطح امنیت ملی  کشور مطرح شود. این قانون باید به

 .های سایبری و تروریسم دیجیتال پاسخ دهدرعایت کند و به تهدیدات نوظهور مانند جنگ

  مبانی نظری پژوهش.2

یم طور مستقیی است که بههاها و راهکارهای آن، شامل مفاهیم و چارچوبویژه در زمینه چالشمبانی نظری پژوهش در حوزه امنیت داخلی، به

نظم  عنوان یکی از ارکان اساسی هر کشور، نقش حیاتی در حفظها و قوانین امنیتی تأثیرگذار هستند. امنیت ملی  بهبر تنظیم و اجرای سیاست



لکه قابله با تهدیدات خارجی بتنها به مکند. این مفهوم نهعمومی، حفاظت از جان و مال شهروندان و مقابله با تهدیدات داخلی و خارجی ایفا می

های ترین جنبهیکی از مهم.های معارض و تروریسم باشندهای اجتماعی، گروهتوانند ناشی از بحرانشود که میشامل تهدیدات داخلی نیز می

اید شود. این قوانین بم میای از قوانین و مقررات تنظیهای قانونی آن است که در بسیاری از کشورها از طریق مجموعهامنیت داخلی، چارچوب

طور هتعادلی میان تأمین امنیت و حفظ حقوق فردی برقرار کنند. در ایران نیز، با وجود قوانینی مانند قانون اساسی جمهوری اسلامی ایران که ب

اسخگوی شود تا بتوان پساس میخاص به نقش نیروهای مسلح در تأمین امنیت ملی  اشاره دارد، هنوز نیاز به تدوین یک قانون جامع و منسجم اح

دی های فرهای اساسی در تدوین قوانین امنیت داخلی، حفظ حقوق بشر و آزادیدر این راستا، یکی از چالش.های جدید در این حوزه بودچالش

ن قوانین شوند، لذا تدوی آوری اطلاعات ممکن است به نقض حقوق فردی منجراست. ابزارهای نظارتی و امنیتی مانند نظارت بر ارتباطات و جمع

های های سایبری، تروریسم دیجیتال و بحرانتهدیدات نوظهور همچون جنگ.های احتمالی جلوگیری کندای باشد که از وءاستفادهگونهباید به

های امنیت ترین چالشاز بزرگ ویژه در دنیای دیجیتال امروز، به یکیاقتصادی نیز نیازمند بازنگری در قوانین امنیت ملی  هستند. این تهدیدات به

نهایتاً، در تأمین امنیت داخلی، هماهنگی میان .رسدنظر میها ضروری بهاند و تدوین قوانین خاص برای مقابله با آنملی  کشورها تبدیل شده

ن شوند. عدم هماهنگی میای مینهادهای مختلف امنیتی نقش بسیار مهمی دارد. این نهادها شامل نیروهای نظامی، انتظامی، اطلاعاتی و خصوص

تواند به مشکلاتی در اجرای قوانین امنیتی منجر شود، بنابراین نیاز به تعریف دقیق وظایف و اختیارات هر نهاد در این زمینه احساس این نهادها می

 .شودمی

 مفهوم امنیت داخلی.2-1

ای از تدابیر و اقدامات است که هدف آن حفظ نظم عمومی، حفاظت از عنوان یکی از ارکان اساسی هر کشور، شامل مجموعهامنیت ملی  به

ر ها و منافع ملی در برابحفاظت از ارزش»عنوان را بهامنیت ملی  جان و مال شهروندان و مقابله با تهدیدات داخلی و خارجی است. در این راستا، 

تنها به معنای مقابله با تهدیدات خارجی به عبارت دیگر، امنیت ملی  نه .(Cousins, 2006:45) شودتعریف می« هدیدات داخلی و خارجیت

ناشی  های اجتماعیها یا حتی بحرانهای معارض، تروریستتوانند از سوی گروهشود که میاست، بلکه دربرگیرنده تهدیدات داخلی نیز می

 .شوند

 های قانونی امنیت داخلیچارچوب .2-2

ها در ترین چالششود. در این زمینه، از اصلیای از قوانین و مقررات تعریف و تنظیم میدر بسیاری از کشورها، امنیت ملی  از طریق مجموعه

یم شوند که ضمن ای تنظگونهد بهتدوین قوانین امنیت داخلی، ایجاد تعادلی میان تأمین امنیت و حفظ حقوق فردی است. که قوانین امنیتی بای

صورت پراکنده و تحت در ایران، قوانین امنیت ملی  بیشتر به.(Hawkins, 2010:118) مقابله با تهدیدات، از نقض حقوق بشر جلوگیری کنند

طور خاص به نقش به 110عنوان مثال، قانون اساسی جمهوری اسلامی ایران، در اصل عناوین مختلف در قوانین مختلف کشور آمده است. به

ی  باشند های موجود در زمینه امنیت ملتوانند پاسخگوی تمامی چالشتنهایی نمینیروهای مسلح در تأمین امنیت ملی  اشاره دارد. اما این قوانین به

 .شودو نیاز به تدوین یک قانون جامع احساس می

 های حقوق بشری در تدوین قوانین امنیت داخلیچالش.2-3

های فردی است. بسیاری از کشورهای جهان در تلاش ها در تدوین قوانین امنیت داخلی، حفظ حقوق بشر و آزادیترین چالشز مهمیکی ا

در بسیاری از مواقع، ابزارهای نظارتی  .هستند تا در تدوین قوانین امنیت داخلی، توازنی میان تأمین امنیت و احترام به حقوق شهروندان برقرار کنند

امنیتی باید  کند که قوانینآوری اطلاعات، ممکن است منجر به نقض حقوق فردی شوند. وی تأکید مییتی مانند نظارت بر ارتباطات و جمعو امن

 .(Stewart, 2015:230) های احتمالی جلوگیری کنندای تنظیم شوند که از سوءاستفادهگونهبه

 امنیت داخلیتهدیدات نوظهور و ضرورت بازنگری در قوانین  .2-4



 .اندهای اقتصادی به تهدیدات امنیت ملی  اضافه شدههای سایبری، تروریسم دیجیتال و بحراندر دنیای امروز، تهدیدات نوظهوری مانند جنگ

های گنکند. وی معتقد است که جهای قانونی موجود تأکید میها بر امنیت ملی  بر لزوم بازنگری در چارچوبتهدیدات نوظهور و تأثیر آن

تهدیدات سایبری به یکی از .(Kaplan, 2012:88) ها داردعنوان تهدیدی جدید، نیاز به تدوین قوانین خاص برای مقابله با آنسایبری به

 .ها استقوانین و تدابیر خاص برای مقابله با آن تقویت اند که نیازمندهای امنیتی کشور تبدیل شدهترین چالشبزرگ

 در تأمین امنیت داخلی ولیمت نقش نهادهای.2-1

های ددر بسیاری از کشورها، نهادهای مختلفی در تأمین امنیت ملی  نقش دارند. این نهادها شامل نیروهای نظامی، انتظامی، اطلاعاتی و حتی نها

جاد منیتی است. که برای اییکی از مشکلات اساسی در بسیاری از کشورها، عدم هماهنگی میان این نهادها در اجرای قوانین ا .شوندخصوصی می

در ایران .(Berger, 2017:102) طور دقیق تعریف شودیک سیستم امنیتی کارآمد، باید هماهنگی و تقسیم وظایف میان نهادهای مختلف به

 نونی مشخصای برخوردار است. در حال حاضر، فقدان یک چارچوب قااز اهمیت ویژهمتولی امنیت ملی  نیز، هماهنگی میان نهادهای مختلف 

 .برای تقسیم وظایف و اختیارات این نهادها، موجب ایجاد مشکلاتی در اجرای قوانین امنیتی شده استجامع 

 پيشينۀ پژوهش.3

 داتیتهد لیطور خاص به تحلپژوهش به نیاست که ا نیمقالات مشابه در ا گریبا د «یداخل تیدر امن یخارج داتینقش تهد»مقاله  زیوجه تما

 یدارد. در حال توجه زین یستیو ترور یبریسا داتیبه تهد ،یو اقتصاد ینظام داتیو علاوه بر تهد پردازدیم رانیتر امنیت ملی  ادر بس یخارج

ها بر آن ریو تأث یخارج داتیبه ابعاد مختلف تهد یترطور جامعمقاله به نیاند، اپرداخته یو اقتصاد ینظام داتیمقالات موجود به تهد شتریکه ب

 یخارج تدایتهد ریطور خاص بر تأثآن است که به یلیتحل کردیمقاله در رو نیا زیوجه تما گرید.کندینگاه م ران،یا ژهیوامنیت ملی  کشورها، به

 یمقاله به بررس نیا ن،یمتمرکز شده است. همچن یخارج داتیدر پاسخ به تهد هااستیس نیا رییتغ یو چگونگ رانیامنیت ملی  ا یهااستیبر س

 گرید دهدازیارائه م یو عمل یامنیت ملی  از منظر قانون تیتقو یبرا ییشنهادهایپرداخته و پ یخارج داتیمقابله با تهد یتیو امن یابعاد حقوق

 ییعنوان الگوهب تواندیاست که م یتیامن یهاو پاسخ یخارج داتیتهد نهیدر زم یجهان اتیآن با تجرب یقیتطب لیپژوهش، تحل نیا یهایژگیو

   استفاده شود. رانیامنیت ملی  ا یهااستیبهبود س یبرا
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 ی پژوهش شناسروش.4

 تیامن نیادیبن میچارچوب، ابتدا مفاه نیاست. در ا یاو کتابخانه یبر مطالعات اسناد یو مبتن یلتحلی–یفیمقاله از نوع ک نیدر ا قیروش تحق

 یابیارز یراب حقوقی–یهنجار لیاز روش تحل ن،یشدههمچن نییتب یمل تیو حقوق امن یمرتبط با آن از منظر حقوق عموم یو الزامات حقوق یمل

 بیآن است که ضمن ترک یشناسروش نیموجود استفاده شده است. هدف از ا ییاجرا یهاو چالش یتعارضات هنجار ،یگذارقانون یخلأها

 یروشن برا یشود و چارچوب نییبمند تصورت مستدل، مستند و نظامبه یمل تیقانون جامع امن نیضرورت تدو ،یو شواهد حقوق ینظر لیتحل

 د.گذاران ارائه گردو قانون گذاراناستیس

 های پژوهشیافته.5

 های قانونی در تدوین امنیت ملی  چالش .1-1

کشور  کیامنیت ملی   نیتأم یمؤثر برا نیقوان نیتدو ریاشاره دارد که در مس یامنیت ملی  به مشکلات و موانع نیدر تدو یقانون یهالشچا

به وجود  یتینام یهااستیدر س تیشفاف جادینوظهور و ا داتیحقوق بشر، مقابله با تهد تیمختلف، رعا ینهادها نیب یهماهنگ نهیدر زم ژهیوبه

 نیتراز مهم یبه برخ نجایوجود دارند. در ا ،یو اجتماع یاسیخاص س طیبا شرا ییدر کشورها ژهیوها در اکثر کشورها، بهچالش نی. ادیآیم

 نیب ییافزاو هم یعدم هماهنگ ،یداخل تیامن نیها در تدوچالش نیتراز بزرگ یکیشودیامنیت ملی  پرداخته م نیدر تدو یقانون یهاچالش

 ،یاطلاعات یهاسازمان ،ینظام یروهاین س،یمانند پل یمختلف یاز کشورها، نهادها یاریاست. در بس یو اطلاعات یتیمختلف امن ینهادها

 گریکدینهادها ممکن است در موارد مختلف با  نیامنیت ملی  دارند. ا نیتأم رد یمتفاوت یهاتیمسئول یتیامن ینهادها ریو سا یقضائ یهادستگاه

 کنندیمل مکامل ع یهماهنگ دونطور مستقل و ببهدر برخی مواقع را نقض کنند.  گریهمد فیمواقع وظا یدر برخ یحت ایتداخل داشته باشند 

 فیوظا میتقس یمشترک برا یچارچوب قانون کیامنیت ملی  شود. نبود  نیدر تأم ییو اجرا یقانون یموجب بروز خلأها تواندیامر م نیکه ا

قانون جامع  نیعمده در تدو یهااز چالش گرید یکی(.13:6:11 ،یشود )جعفریم یتیامن ستمیس ینهادها، موجب کاهش کارآمد نیا انیم

 یآورگسترده، جمع یهامانند نظارت ،یتیاز اقدامات امن یاریحقوق بشر است. بس تیو رعا تیامن نیتأم انیحفظ توازن م ،یداخل تیامن

هم از  که یقانون نیتدو ن،ی. بنابراوندمنجر ش یعموم یهایو آزاد یبه نقض حقوق فرد توانندیم ،یمرز یهاها و کنترلاطلاعات، بازداشت

 دیامنیت ملی  با نیقوان نیاست. در تدو یچالش جد کی د،ینما نیشهروندان محافظت کند و هم امنیت ملی  کشور را تأم یحقوق فرد

 ,Stewartگردد ) یریشود تا از نقض حقوق بشر جلوگ ینیبشیپ یتیامن یاز ابزارها یاحتمال یهااز سوءاستفاده یریجلوگ یبرا ییهاتیمحدود

 نوظهور مانند داتیتهدمحسوس است. یاسیو برخورد با مخالفان س یتیامن یهانظارت نهیدر زم ژهیوچالش به نیا ران،ی(. در ا2015:230

را تحت  یتیامن یهاستمیهستند که س یدیاز جمله مشکلات جد ،یمیاقل راتییو تغ یاقتصاد یهابحران تال،یجید سمیترور ،یبریسا یهاجنگ

مقابله با  یروز براهو ب دیجد نیقوان نیبه تدو ازیاند، نشده شتریب شدنیو جهان یفناور شرفتیبا پ ژهیوکه به دات،یتهد نی. ادهندیفشار قرار م

خاص  نیقوان دیکشورها با دات،یتهد نیمقابله با ا یو برا کنندیم دیامنیت ملی  کشورها را تهد یاندهیطور فزابه یبریسا داتیها دارند. تهدآن

 نیوجود ندارد و ا یبریسا داتیمقابله با تهد یبرا یمشخص یقانون چارچوبهنوز  ران،ی(. در اKaplan, 2012:88کنند ) نیتدو یدیو جد

 تیشفاف جادیا ،یداخل تیامن نیدر تدو یقانون یهااز چالش گرید یکی.شودیم داتینوع تهد نیکشور در برابر ا شتریب یریپذبیامر موجب آس

 انهیطور مخفبه اغلب یتیتر، اقدامات امنبسته یاسیس یهادر نظام ژهیواز کشورها، به یاریها است. در بسبر آن یو نظارت عموم یتیدر اقدامات امن



به سوءاستفاده از قدرت و نقض حقوق شهروندان منجر  تواندیم تیعدم شفاف نیمحدود است. ا اریها بسبر آن یو نظارت عموم شودیانجام م

 یهاتفادهشود تا از سوءاس ینیبشیپ یتیامات امندر اقد تیو شفاف ینظارت عموم یبرا ییابزارها دیبا ،یداخل تیامن نیقوان نیشود. در تدو

 یو الزامات اقتصاد یتیامن یازهاین نیتضاد ب ،یداخل تیقانون جامع امن نیدر تدو گرید چالش(.13:1:121 ،یگردد )نوروز یریجلوگ یاحتمال

 یماعو اجت یاقتصاد یهاتیمحدود جادیا ای یفرد یهایکاهش آزاد متیامنیت ملی  ممکن است به ق نیمواقع، تأم یاست. در برخ یو اجتماع

منجر به  ایبزند  بیمردم آس شتیرا اتخاذ کنند که به مع یریتداب ،یداخل تیامن نیتأم یها ممکن است برادولت ،یبحران طیدر شرا ژهیوباشد. به

شود  رمردم منج یبه کاهش سطح زندگ میرمستقیطور غممکن است به یتیدر مواقع بحران، اقدامات امن ران،یشود. در ا یو رکود اقتصاد یکاریب

 (.41:::13 ،ی)محمد

 یداخل تیقانون جامع امن نیضرورت تدو.1-2

ت. اس یضرور یامر ،یو خارج یداخل داتیدر حال توسعه و در معرض تهد یدر کشورها ژهیوبه یقانون جامع امنیت ملی  در هر کشور نیدوت

کند.  فایا یمل تیامن تیدر تقو یدینقش کل تواندیم یقانون نیچن نیمتعدد آن، تدو یهاامنیت ملی  و چالش یهایدگیچیبا توجه به پ ران،یدر ا

 ازین ،یداخل تیقانون جامع امن نیضرورت تدو لیدلا نیتراز مهم یکیکرد. یجنبه مختلف بررس نیاز چند توانیقانون را م نیا نیتدو ورتضر

امنیت ملی   نیدر تأم یقضائ یهادستگاه نهادهای متولی امنیت ملی  و است.  یو اطلاعات یتیمختلف امن ینهادها انیم یو هماهنگ یکپارچگیبه 

اهش ک ف،یمنجر به تداخل وظا تواندیم یعدم هماهنگ نیو ا کنندیعمل م گریکدیبا  یکاف یبدون هماهنگ ین نهادها گاهینقش دارند. ا

 میو تقس یهماهنگ یامشترک بر یچارچوب قانون کیفاقد  رانیدر ا یتیمختلف امن یشود. که نهادها یبروز مشکلات حقوق یو حت ییکارا

 داتیامروز، تهد یایدن در(.13:6:11 ،ی)جعفر شودیامنیت ملی  م نیدر تأم ییو اجرا یقانون یامر موجب بروز خلأها نیهستند، و ا فیوظا

 داتی. تهددکننیم دیامنیت ملی  کشورها را تهد یاندهیطور فزابه یاقتصاد یهاو بحران تالیجید سمیترور ،یبریسا یهانوظهور مانند جنگ

(. Kaplan, 2012:88) ندازندیامنیت ملی  آن را به خطر ب جه،یک کشور را هدف قرار دهند و در نتی یاتیح یهارساختیز توانندیم یبریسا

در حال  رانی. ادشویاحساس م داتیتهد نیمقابله با ا یخاص برا یقانون نیبه تدو ازین د،یجد داتیو تهد یبریحملات سا شیبا افزا زین رانیدر ا

 داتینوع تهد نیا کشور در برابر شتریب یریپذبیامر موجب آس نیاست، و ا یبریسا داتیمقابله با تهد یمشخص برا یحاضر فاقد چارچوب قانون

ق بشر حقو تیو رعا تیامن نیتأم انیحفظ توازن م ،یداخل تیقانون جامع امن نیضرورت تدو لیاز دلا گرید یکی(.41:::13 ،ی)محمد شودیم

و حق  یخصوص میحق حر ان،یب یمانند حق آزاد یاز حقوق فرد یممکن است برخ ،یاضطرار طیدر شرا ژهیواز کشورها، به یاریاست. در بس

 نیتدو یاگونهبه ،یداخل تیاست که قانون جامع امن یکشور، ضرور یتیامن تیبا توجه به وضع زین رانی. در اردیالشعاع قرار گاعتراض تحت

 ،یاخلد تیامن نیقوان نی. در تدودیرا حفظ نما یمدن یهایو آزاد یحقوق فرد گر،ید یکند و از سو نیرا تأم یمل تیسو امن کیشود که از 

 ,Stewartکند ) جادیامنیت ملی  ا یبرا یتبعات منف تواندینقض حقوق بشر م رایو حفظ حقوق بشر برقرار شود، ز تیامن نیتأم انیم یتوازن دیبا

 نیهاست. ااز چالش گرید یکیو اصلاحات در حوزه امنیت ملی   یقانون راتییاز کشورها، مقاومت در برابر تغ یاریبس در (.2015:230

 ژهیود. بهموجود دارن تیدر وضع یکه منافع خاص ردیصورت گ یاجتماع یهاگروه یحت ای یاسیس ،یتیامن ینهادها یمقاومت ممکن است از سو

 نیتدو ندیدر فرآ ریمواجه شود که موجب تأخ ییهاممکن است با مقاومت یقانون راتییدارند، تغ یقدرتمند یتیمنا یکه نهادها ییدر کشورها

ه دقیق به مسائل مختلف از جمله هماهنگی بین نهادهای های قانونی در تدوین امنیت ملی  نیازمند توج. چالششودیم دیجد نیقوان بیو تصو

امع های امنیتی است. برای موفقیت در تدوین یک قانون جامنیتی، رعایت حقوق بشر، مقابله با تهدیدات نوظهور و ایجاد شفافیت در سیاست

 .طور متوازن و هماهنگ در نظر گرفته شوندامنیت داخلی، لازم است که تمامی این ابعاد به

 تأثیر تهدیدات خارجی بر امنیت داخلی.1-3

طور مستقیم بر امنیت ملی  یک کشور تأثیر بگذارند. این تهدیدات ممکن توانند بهترین عواملی هستند که میتهدیدات خارجی یکی از مهم

یند. در وجود آالمللی یا حتی عوامل طبیعی ناشی از تحولات جهانی بههای بینهای تروریستی، سازماناست از سوی کشورهای دشمن، گروه



د امنیت ملی  یک توانترین تهدیدات خارجی که مییکی از برجسته.شودتأثیرات مختلف تهدیدات خارجی بر امنیت ملی  بررسی میاین بخش، 

جاد تواند باعث ایهای تروریستی میکشور را تحت تأثیر قرار دهد، تهدیدات نظامی است. حملات نظامی از سوی کشورهای معاند یا گروه

 ویژه در کشورهایی که در معرضهای عمومی و حتی تغییر در ساختارهای امنیتی داخلی شود. بهی، تشدید نگرانیهای امنیتی داخلبحران

تهدیدات نظامی از سوی کشورهای .طور مستقیم بر ثبات داخلی تأثیر بگذارندتوانند بهتهدیدات نظامی هستند، مانند ایران، این تهدیدات می

نویسد که در چنین شرایطی، تأمین امنیت ملی  و مقابله با تهدیدات خارجی های داخلی شود. او میاامنی و بحرانتواند منجر به ایجاد ندشمن می

تروریسم یکی دیگر .(51 :1400آورد )حسینی، وجود میهای جدی بهاز یک سو و حفظ نظم و آرامش در داخل کشور از سوی دیگر، چالش

برخی  های تروریستی که از حمایتیرات قابل توجهی بر امنیت ملی  یک کشور داشته باشد. گروهتواند تأثاز تهدیدات خارجی است که می

های تروریستی انجام دهند. این ثباتی در داخل یک کشور، عملیاتمنظور ایجاد آشوب و بیکشورهای خارجی برخوردارند، ممکن است به

که کشور در معرض حملات تروریستی قرار دارد، باعث کاهش امنیت ملی  و آسیب ویژه در مناطق مرزی و در شرایطی توانند بهتهدیدات می

های روهویژه زمانی که گطور مستقیم بر امنیت ملی  تأثیر بگذارند، بهتوانند بهتهدیدات تروریستی می.های حیاتی کشور شوندبه زیرساخت

های اجتماعی توانند موجب تضعیف نظام امنیت داخلی، تشدید بحرانمی تروریستی از حمایت کشورهای خارجی برخوردار باشند. این تهدیدات

تواند تأثیرات قابل توجهی بر ترین تهدیدات خارجی که مییکی از مهم.(123 :13:1های سیاسی در کشور شوند )نوروزی، و حتی ایجاد بحران

ال المللی یا کشورهای خاص اعمهای بینکن است از سوی سازمانها که ممهای اقتصادی است. این تحریمامنیت ملی  کشورها بگذارد، تحریم

شور تحت ثباتی داخلی شوند. در شرایطی که کتوانند باعث تضعیف اقتصاد کشور، افزایش فشارهای اجتماعی و سیاسی، و ایجاد بیشوند، می

های تأثیر تحریم.این امر به تهدیدات امنیت ملی  تبدیل شودهای عمومی افزایش یابد و های اقتصادی قرار دارد، ممکن است نارضایتیفشار تحریم

د که این تهدیدات کنهای اقتصادی، اجتماعی و حتی امنیتی شوند. او تأکید میتوانند منجر به بروز بحرانمیوثر بوده اقتصادی بر امنیت ملی  

ند موجب ایجاد مشکلات جدی در تأمین امنیت ملی  شوند توانپذیر هستند، میویژه در کشورهایی که از نظر اقتصادی آسیبخارجی، به

های الشهای سایبری به یکی از چبا پیشرفت فناوری و گسترش استفاده از فضای سایبری، تهدیدات دیجیتال و جنگ.(60 :13:6)جعفری، 

ت از حملات سایبری برای های تروریستی ممکن اس. کشورهای دشمن و گروه(Kaplan,2012:88)اندبزرگ امنیت ملی  تبدیل شده

های سیبهای نظامی، اقتصادی و اجتماعی آویژه در زمینهتوانند بههای حیاتی کشورها استفاده کنند. این تهدیدات میرسانی به زیرساختآسیب

ند، ملی  تأثیر بگذار طور مستقیم بر امنیتتوانند بهکه این نوع تهدیدات می.جدی وارد کنند و حتی موجب تضعیف قدرت دفاعی کشور شوند

های اقتصادی و های حساس کشور را هدف قرار دهند و موجب اختلال در فعالیتطور عمده زیرساختزیرا حملات سایبری ممکن است به

تهدیدات خارجی تنها محدود به مسائل نظامی و اقتصادی نیستند. در برخی موارد، تهدیدات فرهنگی و اجتماعی از سوی  اجتماعی شوند

ه ویژه در جوامعی کتوانند بههای اجتماعی و سیاسی در داخل کشور شوند. این تهدیدات میتوانند باعث ایجاد شکافشورهای خارجی میک

 .کنند طور غیرمستقیم تهدیدهای بیگانه قرار دارند، موجب تضعیف هویت ملی و فرهنگی شوند و امنیت ملی  کشور را بهدر معرض فرهنگ

وانند موجب تضعیف تنویسد که این تهدیدات میطور قابل توجهی بر امنیت ملی  تأثیر بگذارند. او میتوانند بهو اجتماعی می تهدیدات فرهنگی

توانند بر امنیت ملی  ای میطور گستردهتهدیدات خارجی به.(Stewart, 2015: 230) انسجام اجتماعی و افزایش اختلافات داخلی شوند

توانند شوند. این تهدیدات میهای جدی در تأمین امنیت ملی  کشورها میها و چالشسیاری از موارد، موجب ایجاد بحرانتأثیر بگذارند و در ب

ن امنیت ملی  خود ها و قوانیرو، کشورها باید سیاستصورت نظامی، اقتصادی، تروریستی، سایبری یا حتی فرهنگی خود را نمایان کنند. از اینبه

 .های داخلی جلوگیری کنندوین کنند که قادر به مقابله با این تهدیدات باشند و از بروز بحرانای تدگونهرا به

                        نقش تهدیدات نوظهور در امنیت ملی  .4-1

شامل  داتیتهد نیهستند. ا رگذاریامروز بر امنیت ملی  کشورها تأث یایدر دن یاندهیطور فزاکه به شودیاطلاق م یداتینوظهور به تهد داتیتهد

 ودوجبه یاقتصاد و یو تحولات اجتماع ،یتیامن یهااستیدر س یجهان راتییتغ ک،یتکنولوژ یهاشرفتیاز پ یناش ژهیوهستند که به ییهاچالش

 ینهادها یحقوق شهروندان، و کارآمد ،یبر ثبات داخل میطور مستقبه توانندیم ،یداخل تیامن نهیطور خاص در زمنوظهور به داتیاند. تهدآمده



 میطور مستقبه توانندیم داتینوع تهد نیاست. ا تالیجیو حملات د یبریسا یهانوظهور، جنگ داتیتهد نیتراز مهم یکیبگذارند. ریتأث یدولت

 یبریسا داتیتهدشوند.  یتیامن یو حت ،یاطلاعات ،یاقتصاد یهاستمیبه س بیکشورها را هدف قرار دهند و موجب آس یاتیح یهارساختیز

 یکه از نظر سنت شود یادهیچیپ یتیامن یهامنجر به بحران تواندیو م شودیامنیت ملی  کشورها شناخته م یهاچالش نیتراز بزرگ یکیعنوان به

 یدر عرصه فناور ریشمگچ یهارفتشیبا توجه به پ ز،ین رانی(. در اKaplan, 2012:88اند )نبوده ینیبشیقابل پ ینظام داتیدر چارچوب تهد

عنوان هب یاندهیطور فزابه ،یارتباط یهاو شبکه ،یانرژ یهارساختیز ،یبانک یهاستمیاز جمله حملات به س یبریسا داتیاطلاعات، تهد

از  گرید یکی ،سمیخشونت و ترور جیترو یبرا یمجاز یاستفاده از فضا ای تالیجید سمیترور.شودیامنیت ملی  شناخته م یبرا یجد یدیتهد

 یهایدئولوژیا غیتبل رو،یجذب ن یبرا یمجاز یاز فضا یستیترور یهابگذارد. گروه ریبر امنیت ملی  تأث تواندینوظهور است که م داتیتهد

کند،  دیتهد میطور مستقامنیت ملی  کشورها را به تواندیم داتینوع تهد نی. اکنندیاستفاده م یستیحملات ترور یسازمانده یو حت ،یافراط

در  ژهیوبه یو اجتماع یاقتصاد یهابحران(.43:::13 ،یاست )محمد یتیامن دیجد یخاص و ابزارها نیقوان میتنظ ازمندیها نمقابله با آن رایز

که  کندیم انی( ب2011نوظهور در نظر گرفته شوند. استوارت ) داتیعنوان تهدبه توانندیم شوند،یم یعموم یتیکه موجب نارضا یطیشرا

به اعتراضات  واندتیم یعموم یتینارضا ،یطیشرا نیامنیت ملی  منجر شوند. در چن داتیبه تهد میرمستقیطور غبه توانندیم یاقتصاد یهابحران

 یهابحران ران،ی(. در اStewart, 2015:230شود ) لیتبد یتیمنو ا یدولت ینهادها هیعل یتیامن داتیتهد یو حت ،یاجتماع یهاگسترده، آشوب

 یاز سو و کارآمد عیسر ییپاسخگو ازمندیشده است که ن یداخل داتیتهد جادیموارد موجب ا یاز آن، در برخ یناش یهایتیو نارضا یاقتصاد

 یمیاقل راتییامنیت ملی  مطرح هستند. تغ ینوظهور برا داتیعنوان تهدبه زین یمیاقل راتییو تغ یطیمحستیز تحولاتاست. یتیامن ینهادها

 هالابیمانند س یعیطب یایطور مثال، وقوع بلا. بهگذارندیم ریبر امنیت ملی  تأث میطور مستقمنجر شود که به یطیمحستیز یهابه بحران تواندیم

 یتیامن یهاو بحران یاجتماع یهایتینارضا شیبگذارد و موجب افزا ریکشورها تأث ییو غذا یبر منابع آب میطور مستقبه تواندیم هایو خشکسال

ملی   امنیت داتیتهد خشک،مهیدر مناطق خشک و ن ژهیوبه یطیمحستیز یهاو بحران یمیاقل راتییتغ ران،ی(. در ا13:1:141 ،یشود )نوروز

ها و انه. رسکنندیم فایا یداخل داتیتهد دیو تشد جادیدر ا یمنقش مه ،یکنون یایدر دن ژهیوبه یمجاز یو فضا هارسانهاند.کرده دیرا تشد

 نیاد. در جامعه عمل کنن یناامن جادیخشونت، و ا کیگسترش اطلاعات نادرست، تحر یبرا ییعنوان ابزارهابه توانندیم یاجتماع یهاشبکه

نترل و ک یبرا یتیو امن یاقدامات قانون ازمندیمشهود هستند و ن یاندهیطور فزابه یاجتماع یهایها و ناآرامدر دوران بحران ژهیوبه داتیتهد

 تراییتغ ،یاقتصاد یهابحران تال،یجید سمیترور ،یبریسا یهانوظهور از جمله جنگ داتیتهد(.1400:10 ،ینی)حس باشندیها مآن تیریمد

و اتخاذ  دیدج نیقوان نیتدو ازمندین داتیتهد نی. اگذارندیم ریبر امنیت ملی  تأث یاندهیطور فزابه یمجاز یها و فضاو نقش رسانه ،یمیاقل

مقابله  یرامناسب ب ییو اجرا یچارچوب قانون کی جادیو ا داتیتهد نیتوجه به ا ران،یدر ا ژهیوامنیت ملی  هستند. به نهیدر زم نینو یکردهایرو

 است. یها ضروربا آن

 یداخل تیحقوق و توازن در امن .1-1

توازن  نیشود. ا برقرار یحقوق فرد تیو رعا تیبه حفظ امن ازین انیم یتوازن دیهاست که در آن بادولت یاصل فیاز وظا یکیامنیت ملی   نیتأم

شر در و حقوق ب یفرد یهایبا آزاد میطور مستقبه تواندیدارد، چرا که امنیت ملی  م تیاهم یاسیو س یاجتماع ،یمختلف حقوق یهااز جنبه

 یرداست که از نقض حقوق ف ییهاتیمحدود جادیا ،یداخل تیامن نیقوان نیدر تدو یاساس یهااز چالش یکیراستا،  نی. در اردیرار گتضاد ق

ها در تمعناست که دول نیو حقوق بشر در امنیت ملی  به ا تیامن انیم توازن.دینما نیجامعه را تأم تیکه همچنان امن یکند، در حال یریجلوگ

 میحق حر ،یافراد، از جمله حق آزاد یکنند، بدون آنکه حقوق اساس نیجامعه را تأم تیامن ،ییو اجرا یقانون یاند تا با استفاده از ابزارهاتلاش

ا مقابله ب ین است براها ممکدولت ،یو خارج یداخل داتیو تهد یتیامن یهاو حق بر محاکمه عادلانه، نقض شود. در دوران بحران یخصوص

ابزارها تحت  نیمهم است که ا ک،یدر جوامع دموکرات ژهیوشود. به یمنجر به نقض حقوق فرد تواندیاستفاده کنند که م ییاز ابزارها داتیتهد

 تیچارچوب امن در(.Stewart, 2015:230شود ) یریجلوگ یاحتمال یهاتا از سوءاستفاده رندیقرار گ یقانون یهاتیو محدود رتنظا

( معتقد است که 2015عنوان مثال، گاتمن )شود. به تیطور کامل رعابه دیبا ،یتیامن داتیو تهد یدر مواقع اضطرار ژهیوحقوق بشر به ،یداخل



تباطات نظارت بر ارا یبدون محاکمه  مدتیطولان یهاو محدودکننده مانند بازداشت دیاز اقدامات شد دیبا یتیامن داتیها در مواجهه با تهددولت

 نیقوان نی(. تدوGatman, 2017:92حقوق بشر را نقض کند ) یرقانونیطور غبه تواندیاقدامات م نیکنند، چرا که ا یشهروندان خوددار

به حقوق  هک یرضروریو از اقدامات غ دیرا حفظ نما یمدن یهایو آزاد یفرد حقوق ت،یامن نیتأم نیباشد که در ع یاگونهبه دیامنیت ملی  با

 یبر ابزارها یو حقوق بشر، نظارت قانون تیامن انیتوازن م جادیمهم در ا یهااز جنبه یکی(.13:5:63 ،یاجتناب شود )موسو زند،یم بیبشر آس

 ن،ینلاآ یهاتیموقت و نظارت بر فعال یهامانند شنود ارتباطات، بازداشت یتیامن یدر استفاده از ابزارها دیها بااست.که دولت یتیامن

 تیو با رعا یتحت نظارت قضائ دیابزارها با نیشود. او معتقد است که ا یریجلوگ یاعمال کنند تا از تجاوز به حقوق فرد یقانون ییهاتیمحدود

 یاهو بحران یبریسا یهاجنگ تال،یجید سمینوظهور مانند ترور داتیتوجه به تهد با(.13:1:121 ،یاعمال شوند )نوروز یاصول حقوق بشر

ه حقوق استفاده کنند که ممکن است ب یدتریشد یهااز روش دیبا داتیتهد نیمقابله با ا یها ممکن است احساس کنند که برادولت ،یاقتصاد

شوند  رانهیسختگ یتیامن نیقوان بیتصو یبرا ییفشارها جادیمنجر به ا توانندیم ،یبریمانند حملات سا د،یجد داتیهدبزند. که ت بیآس یفرد

از  دات،یمقابله با تهد یدقت کنند که در تلاش برا دیها بادولت ،یطیشرا نیکه در چن کندیم دی. او تأککندیرا محدود م یکه حقوق فرد

و حقوق بشر، نظارت  تیامن انیمؤثر در حفظ توازن م یاز ابزارها یکی ت،ینها در(.Kaplan, 2012: 88) نندافراد محافظت ک یحقوق اساس

 ،یداخل تیحفظ حقوق بشر در چارچوب امن یکه برا کندینکته اشاره م نی( به ا2020) ییرزایاست. م یتیامن یندهایدر فرآ تیو شفاف یعموم

پارلمان،  قیاز طر تواندینظارت م نی. ارندیقرار گ یعموم ینیو بازب تمرتبط با آن تحت نظار یهایریگمیو تصم یتیامن یندهایفرآ دیبا

  (.112:::13 ،ییرزایشود )م یریها انجام شود تا از هرگونه سوءاستفاده از قدرت جلوگو رسانه یحقوق بشر یهاسازمان



 نتيجه گيری.6

که  دهدیشان من هاافتهیقانون جامع امنیت ملی  پرداخته است.  نیتدو تیبر امنیت ملی  و اهم یخارج داتیتهد ریتأث لیپژوهش حاضر به تحل

 راتیکشورها تأث  بر امنیت ملی میرمستقیو غ میطور مستقبه ،یو فرهنگ یبریسا ،یاقتصاد ،یستیترور ،ینظام داتیاعم از تهد ،یخارج داتیتهد

 و هااستیمواجه بود که موجب شد تا س یخارج ینظام داتیدر دوران دفاع مقدس، با تهد ژهیوبه رانیراستا، ا نیدارند. در ا یاگسترده

ان معاصر، دور دراحساس شود. یتیامن دیجد یو ساختارها نیقوان نیبه تدو ازین ژهیوکرده و به رییطور عمده تغامنیت ملی  به یهایاستراتژ

 داتیتهد نیاند. ادهش لیامنیت ملی  تبد یاصل داتیبه تهد یو اقتصاد یبریسا داتیاند و تهدبه خود گرفته یتردهیچیشکل پ یخارج داتیتهد

 نیتدو ل،یدل نیکنند. به هم جادیا یاسیو س یاقتصاد ،یاجتماع یهابزنند و بحران بیکشور آس یاتیح یهارساختیبه ز یطور جدبه توانندیم

 ران،یا ژهیومختلف، به یکه کشورها دهندینشان م هاافتهیراستا،  نیا دراست. یضرور یامر داتیتهد نیمقابله با ا یجامع و کارآمد برا نیقوان

وجه و حقوق شهروندان ت یمل تیزمان به امنطور همهستند که به یو خارج یداخل داتیمقابله با تهد یجامع برا یچارچوب قانون کی ازمندین

 یهاحلته و راهپرداخ یو اقتصاد یستیترور ،یبریسا داتیچون تهد یادهیچینوظهور و پ داتیطور خاص به تهدبه دیقانون با نیداشته باشد. ا

 یهانهیدر زم ژهیوکشور، به یتیو امن یدفاع یهارساختیز تیبر تقو دیتأک ن،یهمچنها فراهم آورد.مقابله با آن یبرا یمناسب ییو اجرا یحقوق

و  یفور یهاخپاس ازمندین ،یستیو ترور یبریسا یهانهیدر زم ژهیوبه ،یخارج داتیپژوهش است. تهد نیمهم ا جینتا گریاز د ،یبریو سا ینظام

در  یالمللنیب یهایهمکار ن،یبر ا علاوهقابل تحقق است. نینو یهایاز فناور دهو استفا هارساختیز تیتقو قیهستند که تنها از طر قیدق

 یهمکار نیبنابرا دهند،یرخ م یو فرامرز یاغلب در سطح جهان یخارج داتیبرخوردار است. تهد ییبالا تیاز اهم یو اطلاعات یتیامن یهانهیزم

 یسازرهنگف تیبر اهم دیبا ت،ی. در نهاتاس یضرور داتیتهد نیو مقابله با ا ییشناسا یبرا یالمللنیب یهاو سازمان مانیپهم یرهابا کشو

ا مشارکت هطور فعال در مقابله با آنآگاه باشند و به یاحتمال داتیاز تهد دیکرد. شهروندان با دیتأک یامنیت ملی  و دفاع نهیدر زم یعموم

مقابله  یرااند. بشده لیبزرگ امنیت ملی  تبد یهااز چالش یکیامروز، به  یایدر دن ژهیوبه ،یخارج داتیکه تهد دهدیپژوهش نشان م نیاکنند.

 زین یردف یهایطور مؤثر به حقوق و آزادبه ها،رساختیز تیوجود دارد که علاوه بر تقو یجامع و قانون کردیرو کیبه  ازین دات،یتهد نیبا ا

مقابله با  یبرا ییو اجرا یقانون ینوظهور پرداخته و راهکارها داتیطور خاص به تهدکه به ،یداخل تیقانون جامع امن نیداشته باشد. تدو توجه

 یبراارد که د دیپژوهش تأک نیا ،یکل طوربهکند. فایا یخارج داتیامنیت ملی  و مقابله با تهد تیدر تقو ینقش مهم تواندیها ارائه دهد، مآن

 یالمللنیب یهایهمکار ،یتیامن یهارساختیز تیجامع، تقو یچارچوب قانون کیبه  ازین ،یداخل تیامن تیو تقو یخارج داتیمقابله مؤثر با تهد

 کشور کمک کند. یو ثبات داخل تیبه حفظ امن تواندیوجود دارد که م یعموم یسازو فرهنگ

  هاشنهاديپ .7

 .شودو مقابله با تهدیدات خارجی، پیشنهادات پژوهش حاضر به دو دسته راهبردی و غیرراهبردی تقسیم می در راستای تقویت امنیت ملی 

 پیشنهادات راهبردی.5-1

 :توانند تأثیرات بلندمدت و اساسی بر امنیت ملی  کشور داشته باشنداین پیشنهادات به تدابیر کلان و استراتژیک اشاره دارند که می

تدوین یک قانون جامع امنیت ملی  که تمامی ابعاد تهدیدات خارجی و داخلی را پوشش دهد،  :قانون جامع امنیت داخلی تدوین و تصویبالف(

های قانونی برای مقابله با تهدیدات سایبری، تروریستی، اقتصادی و نظامی باشد و همچنین حقوق ضروری است. این قانون باید شامل چارچوب

ی و های اجرایحلها راهطور ویژه تهدیدات نوظهور را شناسایی و برای مقابله با آنر نظر بگیرد. این قانون باید بههای شهروندان را دو آزادی

 .حقوقی فراهم کند



های دفاعی و امنیتی کشور، از جمله ارتقاء منظور مقابله با تهدیدات خارجی، تقویت زیرساختبه :های دفاعی و امنیتیتقویت زیرساختب(

ت های دفاعی سایبری، اطلاعاتی و نظامی صورویژه در زمینههای نوین، الزامی است. این تقویت باید بهظامی، تجهیزات دفاعی و فناوریتوان ن

 .طور مؤثر به تهدیدات جدید پاسخ دادگیرد تا بتوان به

های دفاعی سایبری برای حفاظت از سامانه با توجه به تهدیدات فزاینده سایبری، ایجاد و تقویت :های دفاعی سایبریایجاد سامانهج(

ا حملات ها باید توانایی شناسایی و مقابله بهای بانکی، انرژی و ارتباطات، ضروری است. این سامانههای حیاتی کشور، مانند سیستمزیرساخت

 .پیچیده سایبری را داشته باشند

ای قهالمللی و منطهای بینویژه تهدیدات تروریستی و سایبری، همکاریخارجی، بهبرای مقابله با تهدیدات  :المللیهای بینتقویت همکارید(

تهدیدات  تواند به شناسایی و مقابله مؤثرتر باالمللی میهای بینپیمان و سازمانضروری است. تقویت روابط امنیتی و اطلاعاتی با کشورهای هم

 .فرامرزی کمک کند

 پیشنهادات اجرایی .5-1

 :توانند به بهبود وضعیت امنیت ملی  کمک کنندشوند که میدات بیشتر به اقدامات عملی و اجرایی مربوط میاین پیشنها

ویژه تهدیدات سایبری و تروریستی، سازی عمومی در زمینه تهدیدات امنیتی، بهآموزش و فرهنگ :سازی عمومی در زمینه امنیتفرهنگالف(

ها، ها باید از طریق رسانهای از خود نشان دهند. این آموزشها، رفتارهای صحیح و آگاهانهوز بحرانکند تا در صورت بربه شهروندان کمک می

 .های دولتی به جامعه منتقل شودمدارس و سازمان

ری در نگتوانند بر امنیت ملی  تأثیرگذار باشند. بازها، میویژه تحریمتهدیدات اقتصادی خارجی، به :های اقتصادیبازنگری در سیاستب(

ام آوری کشور در برابر این تهدیدات کمک کند. این اقدتواند به تقویت تابهای اقتصادی و کاهش وابستگی به اقتصاد جهانی میسیاست

 .تواند شامل توسعه صنایع داخلی و تقویت تولید ملی باشدمی

ای داخلی، مانند پلیس، نیروهای اطلاعاتی و امنیتی، از اهمیت ویژهروزرسانی نهادهای امنیتی تقویت و به :پشتیبانی از نهادهای امنیتی داخلیج(

 .له کنندطور مؤثر با تهدیدات جدید مقابروز شوند تا بتوانند بههای نوین بهبرخوردار است. این نهادها باید از نظر آموزشی، تجهیزاتی و فناوری

یژه در زمینه وهای قانونی برای مقابله با تهدیدات خارجی، بهو تقویت ظرفیتاصلاحات در سیستم قضائی  :های قانونی و قضائیتقویت ظرفیتد(

سی و طور خاص بر تسریع در روند دادرتواند نقش مهمی در تقویت امنیت ملی  ایفا کند. این اصلاحات باید بهجرائم سایبری و تروریسم، می

 .افزایش کارآیی نهادهای قضائی تمرکز داشته باشند

های هشدار سریع و تحلیل اطلاعات تهدیدات برای شناسایی تهدیدات خارجی در مراحل اولیه، ایجاد سیستم :های هشدار سریعتمایجاد سیسد(

ات مسئول موقع به مقامهای دقیق و بهسازی و ارزیابی کرده و گزارشطور مستمر تهدیدات خارجی را شبیهها باید بهضروری است. این سیستم

 .ارائه دهند

ند به تقویت توانکنند و میسازی کشور برای مقابله با تهدیدات خارجی کمک میها و آمادهطور کلی به تقویت زیرساختپیشنهادات بهاین 

 .امنیت ملی  و حفظ ثبات کشور در برابر تهدیدات پیچیده و نوظهور منجر شوند
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