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 چکیده

اهمیت در امنیت اطلاعات، بحث اختفاء داده محرمانه است. اهمیت این موضوع هنگامی بیشتر  یکی از مباحث حائز

ه را در فضای ناامنی مثل اینترنت داشته باشیم. پنهان نگاری هنر که قصد ارسال و دریافت یک پیام محرمان شودیم

ال ارس منظوربهی محرمانه در داخل یک رسانه پوششی مانند متن، تصویر، صوت و یا ویدئو هادادهو علم جاسازی 

 و یی مانند ظرفیت جاسازی، امنیتهاتیمحدودو دریافت آن پیام در فضای مجازی است. این تکنیک همواره با 

ی همراه بوده است. این مقاله در ابتدا به معرفی سازادهیپمقاومت داده ها، پیچیدگی محاسبات و همچنین مشکلات 

 ندکیمرا بیان  هاآنی مختلف پرداخته سپس نقاط قوت و ضعف هارسانهی مختلف پنهان نگاری داده در هاروش

ا امتیاز ظرفیت و کیفیت بالا و همچنین پروسه جاسازی به طرح یک ایده جدید پنهان نگاری در تصویر ب تیدرنهاو 

ل، ، استفاده از اطلاعات کانال قرمز پیکسشودیمو بازیابی آسان می پرازد. تکنیکی که در این روش از آن بهره برده 

ی هادادهی سبز و آبی آن پیکسل جهت جاسازی هاکانالی و در ادامه استفاده از فضای مناسب ریگمیتصمجهت 

 آمدهدستبهو بررسی نتایج  شدهاستفادهبیت  42. در این روش، از تصاویر بیت مپ رنگی با عمق استرمانه مح

 که روش پیشنهادی، به میزان قابل قبولی نتایج روش های مشابه قبلی را بهبود داده است. دهدیمنشان 

 .(LSB) ارزشکمی داده، حوزه مکان، روش جایگزینی بیت نگارنهان :هاکلید واژه

 مقدمه

با پیشرفت علم و فناوری و گسترش روزافزون استفاده از فضای مجازی، نیاز به محرمانگی و امنیت اطلاعات هر چه بیشتر احساس 

کند اصلاً به که فردی که شنود می کندیمنحوی پنهان  به 2سیستم پنهان نگاری، پیام را در رسانه ی پوشش دهنده کی .شودیم

اسایی ی رسانه ی پوشش دهنده شنافزونهبیت های  دیبا . در چنین سیستمی، برای پنهان کردن اطلاعات،شودینمام مظنون وجود پی

بیت هایی که بدون صدمه زدن به تمامیت رسانه میتوانند تغییر داده شوند(. این فرایند از طریق جایگزین کردن بیت های افزونه )شوند 

 .کندیم جادیا 3یک رسانه ی پنهان کنندهبا داده های پیام محرمانه، 

را غیر قابل کشف کند، اما در حالت کلی سیستمهای پنهان نگاری  شدهپنهانهدف پنهان نگاری مدرن این است که حضور پیام 

ای پیام وبه خاطر ماهیتی که دارند، در رسانه  پوشش دهنده ردپاهایی را برجا میگذارند که قابل کشف است، بطوریکه حتی اگر محت

. دلیل این امر، تغییر در خصوصیات آماری رسانه ی پنهان کننده است. فرایند پیدا کردن شودیمکشف نشود، وجود آن مشخص 

 [ 1.]شودیمنامیده  4این تغییرات، تحلیل پنهان نگاری

 داستان زندان معروفاولین تعریف و روش غیر رسمی پنهان نگاری، توسط سایمون ارایه شده است. در این تعریف که به 

است،باب و آلیس دو زندانی هستند که در حضور نگهبان زندان قصد ارتباط محرمانه با یکدیگر را دارند. ارتباط باید به گونه ای 

 [2در پیام ظاهری پی نبرد.] شدهپنهانبه پیام محرمانه  کندیمباشد که نگهبانی که ناظر ارتباط بوده و پیام ها را بررسی 

                                                      
 سیستم. مخابرات ارشد . کارشناس 1

1.Cover Media 

2.Stego Medium 

3.Steganalysis 



نیک به است. سابقه استفاده از این تک جادشدهیااز لغتی یونانی به معنی نوشته پوشیده شده  (پنهان نگاری) 5تگانوگرافیلغت اس

هزاران سال پیش باز می گردد. یکی از اولین موارد استفاده از این تکنیک در اعصار گذشته مربوط به صده پنجم قبل از میلاد است 

ی روم برای انتقال پیامی سری، سر یکی از سربازان خود را تراشید، متنی را بر روی آن خالکوبی که در آن هیستایاکوس فرمانروا

هایی نوشتهکرد و پس از رویش مجدد موهای سرباز او را برای انتقال پیام راهی نمود. از دیگر موارد یافت شده از اعصار گذشته دست

ن اند این متونگاری شدهها به روش خاصی نهانبر روی آن شدهنوشتهه متن سال پیش است ک 12۱۱به زبان عربی و مربوط به حدود 

 [3اند.]در کشورهای ترکیه و آلمان یافت شده

به پنهان کردن پیام هایی در مورد زمان حرکت ناوهای آمریکایی در  توانیمی تاریخی پنهان نگاری هانمونهاز دیگر 

اشاره  هانامهی نامرئی در روم باستان و یادداشت پیام زیر تمبر جوهرهاستفاده از ا عروسک، دوفروشیخری مربوط به هاادداشتی

 [2کرد.]

 ی و پنهان نگاریرمزنگارتفاوت بین .1

و پنهان نگاری. در رمزنگاری، اطلاعات با روش های مختلفی رمز  6به طور کلی دو نوع ارتباط پنهانی وجود دارد: رمزنگاری

لاعات مورد نظر را اط توانندیمقابل درک نباشند اما فرستنده و گیرنده با استفاده از کلید مشترک می شوند تا برای شخص ثالث 

رمزگشایی کنند. در پنهان نگاری، علاوه بر مخفی ماندن اطلاعات، خود این ارتباط محرمانه نیز باید مخفی بماند. در واقع پنهان 

 آن مخفی کردن وجود هرگونه ارتباط بین فرستنده و گیرنده است.است و هدف  ارتباطاتنگاری هنر و علم پنهان کردن 

ی تلاش می شود دسترسی به محتوای پیام برای فرد غیر مجاز رمزنگاری و پنهان نگاری در این است که در رمزنگارتفاوت بین 

 خودیخودهبمخاطب غیر مجاز  یرمزنگارناممکن گردد ولی در پنهان نگاری سعی بر این است که موجودیت پیام انکار شود لذا در 

د غیر مجاز که توجه افرا شودیماما در پنهان نگاری نهایت تلاش بر این امر واقع  دیآیم برامیپو در جهت شکستن رمز  شدهکیتحر

نیت ارتباط مرا به وجود پیام جلب نکنیم و در صورتی که قبل از پنهان نگاری، پیام را رمز کرده باشیم در واقع یک لایه دیگر به ا

 [4.]میاافزودهخود 

 مواردی که در طراحی یک روش پنهان نگاری دارای اهمیت هستند عبارتند از:

هدف از پنهان نگاری غیر قابل حس کردن انتقال پیام است لذا ظاهر و باطن میزبان قبل و بعد از  ازآنجاکه :7الف( شفافیت

 ن همان مفهوم شفافیت است.جاسازی پیام نباید تفاوت محسوسی داشته باشد و ای

در مقابل اعمال تغییرات ناخواسته و  شدهپنهانمقاومت یک سیستم پنهان نگاری بدین معناست که پیام  :8ب ( مقاومت

ام و یا از بین منظور تغییر پی فعال به کنندهحملهغیرعمدی که نویز در مسیر انتقال به وجود می آورد و یا تغییرات عمدی که توسط 

 ، مقاومت لازم را داشته باشد.ردیگیمآن انجام بردن 

تم پنهان آن سیس (با شرط حفظ شفافیت و مقاومت)هر چه بتوان پیام بیشتری را در یک میزبان مخفی کرد  :9ج ( ظرفیت

 [ 5نگاری، سیستم بهتری خواهد بود.]

 

 

 

 

                                                      
4.Steganography 
1. Cryptography 
2.Transparency 
1.Resistance 
2.Capacity 



 

 

 
 

 

 

 روش های پنهان نگاری در تصویر.2

دهه برای پنهان نگاری در تصاویر دیجیتال ارائه گردیده است. شاید بتوان در یک  روش های مختلفی در طول بیش از یک

. لذا در این قسمت به تعدادی از کارهای قراردادی کلی روش های پنهان نگاری در تصویر را در دو حوزه مکان و فرکانس بنددسته

 .شودیماشاره  هاحوزهو روش های متداول این  شدهانجام

 حوزه مکان نهان نگاری درروش های پ .3

ی تصویر میزبان، با بیت های پیام محرمانه استوار است. هاکسلیپ 1۱ارزشکمتکنیک های این حوزه بر اساس جایگذاری بیت 

قابل  عاًیرستغییرات در یک زمینه یکنواخت  نیترکوچک چراکهنکته مهم در این روش استفاده از تصاویر با جزئیات زیاد است 

[ نویسندگان روشی را بر مبنای تطبیق ماتریس برای پنهان نگاری در تصویر ارایه داده اند. در این روش 6در مقاله ] تشخیص است.

پیکسل از تصویر را انتخاب کرده و بیت های سطر اول ماتریس  8. سپس شوندیمستونه نوشته  8اطلاعات پیام در قالب یک ماتریس 

امتیاز این روش  .ابدییم. این کار تا جاگذاری تمام بیت های پیام ادامه کندیمپیکسل عوض  هر ارزشکمبا بیت  تکبهتکپیام را 

های دیگر،  رروشداین است که کمترین تاثیر را در تغییرات محسوس تصویر، نسبت به جاگذاری تعداد بیشتری از بیت های پیکسل 

 .باشدینمشخیص تغییرات بر جای گذاشته و سیستم بینایی انسان به هیچ عنوان قادر به ت

است پیام  شنهادشدهیپ[ 1۱است. در ] شدهپرداخته[ نیز به گونه ای دیگر به ارایه روشهایی در این حوزه 9[ و ]8[، ]7در مقالات ]

د [ پیشنها11تصویر جاگذاری شوند. مقاله ] ارزشکمبا بیت  ذکرشدهمحرمانه ابتدا رمزگذاری شده و سپس بیت های پیام، به شیوه 

را ارائه کرده و بیت های پیام را در رنگی که کمترین شدت را داشته و تغییر آن کمترین  RGBجاسازی پیام در تصاویر رنگی بر پایه 

 جاسازی می کند. گذاردیمتاثیر را در تصویر 

 در داخل سه پیکسل فرضی در شکل زیر آورده شده است: 2۱۱مثالی از پنهان کردن عدد 

 
                                                      

3.Least Significant Bits (LSB) 

 ادهروشهای پنهان نگاری س

 ظرفیت
 دیده نشدن

روشهای پنهان نگاری 

 پیچیده

 مقاومت

 واترمارکینگ



 

  
 [2جاسازی در بیت کم ارزش ]



 توسط گاتاب شدهارائهش تشریح رو.4

است، بیت های پیام محرمانه را در حوزه  و مبنای تحقیق حاضر قرار گرفته شدهارائهاین الگوریتم که توسط گاتاب و همکارانش 

جاسازی می کند. روشی که وی ارائه نموده است بر پایه استفاده از داده های اصلی یکی از کانال  RGBمکان، در تصاویر رنگی 

 ارزشمکی استوار است؛ به این صورت که در هر مرحله از پروسه جاسازی، دو بیت ریگمیتصمجهت  (قرمز، سبز یا آبی)یکسل های پ

ی ریگمیصمت (سبز و آبی)دو کانال دیگر  ارزشکمی قرار گرفته و در مورد جاسازی داده محرمانه در بیت های موردبررسکانال قرمز 

 ارزشکمی دو بیت جابهثبت بودن شاخص جاسازی، در هر کانال تنها دو بیت از پیام محرمانه . در این روش در صورت مشودیم

کانال قرمز،  ارزشکمالبته در صورتی که هر دو بیت )در یک پیکسل  توانیم، یعنی حداکثر چهار بیت را ردیگیمآن کانال قرار 

 جاسازی کرد. (یک باشند

 کانال قرمز بررسی ارزشکمحرمانه در این روش، به این صورت است که دو بیت ی جهت جاسازی داده مریگمیتصمپروسه 

، مقدار صفر داشته باشند، هیچ داده ای در کانال های دوم و سوم جاسازی نخواهد شد و باید به شدهاشاره؛ اگر هر دو بیت شودیم

د، در این صورت دو بیت از داده محرمانه در کانال باشن ۱1کانال قرمز به صورت  ارزشکمسراغ پیکسل بعدی برویم. اگر دو بیت 

باشند، در این صورت  1۱آبی جاسازی خواهد شد ولی در کانال سبز داده ای جاسازی نمی شود. یا اگر دو بیت مذکور به صورت 

در کانال سبز و هم باشند، آنگاه هم  11کانال قرمز به صورت  ارزشکمنهایتاً اگر دو بیت  ؛ وبرعکس حالت قبل عمل خواهیم کرد

در کانال آبی آن پیکسل دو بیت از پیام محرمانه را جاسازی می کنیم که در این صورت، مجموعاً چهار بیت را در یک پیکسل 

 [11مخفی کرده ایم.]

 روش های پنهان نگاری در حوزه فرکانس.5

ه تصویر است. بسیاری از نرم افزارهای قوی از حوز ترمقاومحوزه فرکانس بسیار  شدهارائهبه جرات می توان گفت روش های 

. روش های حوزه فرکانس، پیام را به گونه ای در برندیمدر این حوزه بهره  شدهفیتعرموجود در زمینه پنهان نگاری از روش های 

نواع پردازش ا ی و برخی دیگر ازکاردستی، سازفشردهتصویر پوششی جاسازی می کنند که آن را در مقابل حملات مختلفی مانند 

 [12.]گرددیمدر کل از مقاومت بیشتری برخوردار  ارزشکمتصویر مقاوم کند. لذا د ر مقایسه با روش جاگذاری بیت 

و تبدیل  12کسینوسی گسسته لیتبد ،11روش های این حوزه بیشتر بر پایه تبدیلات حوزه فرکانس مانند تبدیل فوریه گسسته

تصویر میزبان و انجام عمل کوانتیزاسیون،  8×  8دیل کسینوسیپس از اعمال تبدیلدر بلاک های استوارند. در مورد تب 13موجک گسسته

[ روشی که ارایه شده، بر مبنای تبدیل 13مثلا در ]؛ شوندیمماتریس مذکور جایگشت  ارزشکمداده های پیام محرمانه با بیت های 

تقسیم کرده  2×  2بهتر و مقاومت بیشتر، تصویر میزبان را به بلوک های کسینوسی گسسته است. به این منظور برای دستیابی به نتایج 

مانه با بیت داده محر را هیفورضرایب  ارزشکم. سپس بیت های دهندیمو تبدیل فوریه گسسته را روی هر یک از اعضاء انجام 

ن است. به ای شدهاستفادهاویر رنگی [ از تبدیل موجک گسسته برای تص14و نهایتا عکس تبدیل رامی گیرند. در ] کنندیمعوض 

و در دسترس عموم، با استفاده از یک استراتژی که بر مبنای  شدهشناختهصورت که داده های محرمانه، در یک تصویر رنگی 

 کوانتیزاسیون استوار است، جاسازی می شوند.

 مقایسه نقاط قوت و ضعف روش ها. 6

اما مقاومت کمی در برابر حملات آماری و  کندیعات زیادی را پنهان ماگرچه مقدار اطلا ،ارزشکمروش جاگذاری بیت 

و  سیتکنیک های نویدبخشی مانند تبدیل کسینوبا تلف از خود نشان می دهد.  یسازفشرده ژهیویا پردازش تصویر به یکاردست

کم باشد.  شدهیجاسازنکه حجم پیام رنگ نمی بازند، مخصوصاً ایپنهان نگاری تطبیقی در مقابل حملات  همچنین و تبدیل موجک

                                                      
1 .Discrete Fourier Transform (DFT) 
2 .Discrete Cosine Transform (DCT) 
3 .Discrete Wavelet Transform (DWT) 



ری نسبت به نتایج بهت . جاسازی پیام با تبدیل موجک گسستهدارندمکانی حوزه هابهروشدر مقابل دارای ظرفیت کمتری نسبت 

 .یسازدر مورد بقاء پیام بعد از فشرده نشان داده اند، مخصوصاً تبدیل کسینوسی

ی در تصاویر روشی است که با در نظر گرفتن امنیت و شفافیت، بیشترین مقدار ادعا کرد یک روش خوب پنهان نگار توانیم

 داده را در تصویر میزبان جاسازی کند.

ی و اجراست که بیت های پیام محرمانه را سازادهیپ( یکی از ساده ترین روش ها به لحاظ LSB) ارزشکمروش جاگذاری بیت 

این  یشتر. پایداری هر چه بکندیمهر پیکسل تصویر میزبان جاگذاری )جاسازی(  ترین بیت یا بیت های ارزشکمخاصی در  بانظم

 حاصل شود. (ی هدف در تصویرهاکسلیپبا انتخاب صحیح )روش می تواند با دقت در بهینه کردن جاسازی 

تصاویر خاکستری  ا استفاده ازاطلاعات محرمانه با ظرفیت بالا باشند، لذ کنندهحملبه عنوان یکی از منابع بزرگ  توانندیمتصاویر 

بیتی  24باز می دارد. در مقابل تصاویر رنگی  (افزایش ظرفیت بارگذاری)جهت پنهان نگاری ما را از نیل به این هدف  (بیتی 8)

RGB ایانی، جهت افزایش ظرفیت بارگیری کمک شدهندیمبه خاطر فضای بیشتری که کانال های رنگ در اختیار ما قرار  توانندیم 

 به ما نمایند.

ی داده، استفاده کرده ایم. به این صورت که ابتدا پیام متنی یا سازپنهانبیتی جهت  24در الگوی پیشنهادی، ما از تصاویر رنگی 

ان در داخل در حوزه مک ارزشکمو سپس با استفاده از روش جاگذاری بیت  شدهلیتبدتصویری مورد نظر به رشته بیت باینری 

 سازی می شوند.تصویر پوشش جا

 جاکهازآننکته مهمی که در این روش از آن بهره برده شده است، استفاده از کانال قرمز به عنوان کانال تصمیم گیر است. 

درصد است، جاسازی  2درصد و رنگ آبی تنها  33درصد، رنگ سبز  65حساسیت چشم انسان به تغییرات رنگی در مورد رنگ قرمز 

ی دو کانال سبز و مخصوصاً آبی باشد. لذا با توجه به حساسیت کاردستمشهودتر از  تواندیمل قرمز کانا ارزشکمدر بیت های 

یری در بیت های که عملاً هیچ تغی سازمیتصمبالای سیستم بینایی انسان به تغییرات رنگ قرمز، انتخاب کانال قرمز به عنوان کانال 

 .رسدیمه نظر این کانال داده نمی شود، کاملاً منطقی و درست ب

نده( ای گیرو بازیابی پیام )بر (برای فرستنده)طبعاً این روش نیز همانند سایر روش های پنهان نگاری دارای دو الگوریتم جاسازی 

  خواهد بود که از این قرارند.



 مراحل جاسازی. 7

 پیام محرمانه و تصویر پوششی ورودی:

 (تصویر استگو)تصویر پنهان نگاری شده  خروجی:

 بدیل پیام محرمانه به رشته بیت باینریت

 محاسبه طول پیام

ره قرمز ده پیکسل ذخی ارزش کانالکمکه این عدد در دو بیت )پیکسل اول تصویر.  1۱ذخیره کردن عدد مربوط به طول پیام در 

 (خواهد شد

سل مربوطه در مورد اینکه آیا در پیک یریگمیتصم (ی یازدهم به بعدهاکسلیپکانال قرمز )برای  ارزشکمبا استفاده از دو بیت 

 Error! No text of specified styleجدول ی در ریگمیتصم. نحوه این ردیگیمقسمتی از پیام جاسازی خواهد شد یا خیر، انجام 

in document.-1 .آمده است 

 ی کانال قرمزهادادهیروی از ریگمیتصم: نحوه Error! No text of specified style in document.-1جدول 

ذخیره پیام 

 در

 کانال آبی

ذخیره پیام 

 در

 کانال سبز

دو بیت 
LSB 

 کانال قرمز

× × 00 

  × 00 

×   00 

    00 

     

 

مربوطه  ، کانالاندشدهانتخاباز کانال های سبز یا آبی و یا هر دو برای جاسازی پیام  کیکداممشخص شد  نکهیازاپس  -1

ش ، در جدول زیر نمایشدهانتخابکانالی که برای جاسازی داده  مثالعنوانبه. میکنیمیم تقس ارزشکمرا به قسمت باارزش و 

 است. شدهمیتقس (LSB) ارزشکمو  (MSB)است که به دو قسمت پرارزش  شدهداده

 باارزشو  ارزشکم: تقسیم کانال به دو منطقه Error! No text of specified style in document.-2جدول 

0 4 3 2 5 6 7 8 

 ترباارزشمنطقه  ترارزشکممنطقه 

کانال  ترارزشکمدر قسمت  ستیبایمکانال مربوطه جهت تعیین تعداد بیت پیام که  ترباارزشدر این مرحله قسمت   -2

 .مینکیمتررا محاسبه و یادداشت  باارزش. به این صورت که تعداد صفرهای موجود در قسمت شودیمجاسازی شوند، استفاده 

 ی در مورد تعداد بیت جاسازی به این صورت خواهد بود که:ریگمیصمت  -3

  اگر تعداد صفرهای قسمتMSB  باشد، فقط یک بیت از پیام در بخش  4برابر با صفر یاLSB  کانال مذکور جاسازی

 می شود.

  اگر تعداد صفرهای قسمتMSB  بیت از پیام در بخش  2باشد، در این صورت  2برابر باLSB کور جاسازی کانال مذ



 می شود.

  اگر تعداد صفرهای قسمتMSB  بیت از پیام در بخش  3باشد، در این صورت  3یا  1برابر باLSB  کانال مذکور جاسازی

 می شود.

 ی در مورد تعداد بیت های قابل جاسازی در کانال مورد نظر در جدول ذیل آمده است.ریگمیتصمنحوه 

 ی در مورد تعداد بیت های قابل جاسازیریگمیتصم: نحوه Error! No text of specified style in document.-3جدول 

 تعداد صفرهای قسمت 

 کانال پرارزش

 تعداد بیت های قابل جاسازی

 کانال ارزشکمدر قسمت 

 بیت 0 4 یا 0

 بیت 4 2

 بیت 3 3 یا 1

 

پیام  ایتا با صفر شدن شمارنده برنامه که با طولتمامی مراحل فوق تا اتمام جاسازی تمامی رشته بیت پیام ادامه یافته و نه  -4

 .گرددیماست اجرای برنامه متوقف  شدهمیتنظ

 مراحل بازیابی. 8

 طول پیام محرمانه را (هر بایت ارزشکمدو بیت از قسمت )پیکسل اول تصویر استگو  1۱با استفاده از کانال های قرمز   -1

 .میکنیماستخراج 

 .میکنیممتغیر ذخیره  را در یک (طول پیام)این عدد   -2

کسل ی در مورد اینکه آیا در کانال های سبز و آبی آن پیریگمیتصمکانال قرمز هر پیکسل،  ارزشکمبا استفاده از دو بیت   -3

 البته این کار از پیکسل یازده به بعد انجام خواهد گرفت(.) ردیگیمصورت  نهاست یا  شدهیمخفداده ای 

است با استفاده از تقسیم کانال مربوطه به دو قسمت  شدهیجاسازسبز یا آبی داده ای  مشخص شد در کانال نکهیازاپس  -4

طبق جدول شماره به تعداد بیت های  توانیمکانال مذکور  باارزشو شمارش تعداد صفرهای قسمت  پرارزشو  ارزشکم

 کانال پی برد. LSBدر قسمت  شدهیجاساز

 :باشدیمکه باید بازیابی شوند به صورت زیر  شدهیجاسازی در مورد تعداد بیت های ریگمیتصم  -5

  فقط یک بیت در  میریگیمباشد نتیجه  4یا  ۱اگر تعداد صفرهاLSB  و لذا فقط یک بیت را  شدهیجاسازآن کانال

 .میدهیمو در امتداد رشته بیت قرار  میکنیمبازخوانی 

  بیت از  2باشد،  2اگر تعداد صفرهاLSB میسینویم شدهاستخراجادامه رشته بیت  کانال برداشته و در. 

  بیت از  3باشد، تعداد  3و یا  1اگر تعداد صفرهاLSB  میکنیمکانال استخراج کرده و یادداشت. 

 توانیمو  شدهمیتقستایی  8، توسط سیستم به بلوک های شدهاستخراجپس از رسیدن به عدد طول پیام، رشته بیت   -6

 داد.کاراکترهای دریافت شده نمایش 



 بررسی و مقایسه نتایج به دست آمده.9

در ادامه نتایج آزمایشات حاصل از روش پیشنهادی در دو مبحث ظرفیت و کیفیت با نتایج روش گاتاب مورد مقایسه قرار 

 گرفته است.

 ظرفیت بارگیری. 9-1

تصویر بیت مپ مختلف،  1۱ای توسط گاتاب و روش پیشنهادی را بر شدهارائهی بارگیری را برای روش هاتیظرفجدول زیر 

. داده های جدول نشان می دهد که ظرفیت به دست آمده برای دهدیمنمایش  1۱24در  1۱24بیت، در سایز  24با عمق رنگ 

 از ظرفیت بارگیری به روش گاتاب است. تربزرگالگوریتم پیشنهادی در همه موارد 

 

 روش پیشنهادی روش گاتاب شماره تصویر

 4254000 4007454 0تصویر 

 4304208 4070520 4تصویر 

 4217007 4070452 3تصویر 

 4253713 4013614 2تصویر 

 4302771 4053506 5تصویر 

 4447826 4037550 6تصویر 

 4540121 4000330 7تصویر 

 4608820 4057528 8تصویر 

 4540100 4058330 1تصویر 

 4306568 0160676 00تصویر 

 

 

 

 

 

 

 

 

 

 

 

 

 

پیشنهادی  درروشی فوق نیز که از روی اطلاعات جدول رسم شده است، به این واقعیت اشاره دارد که اسهیمقاارهای نمود

 است. افتهیشیافزاظرفیت بارگیری داده محرمانه به صورت چشمگیری 
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 رسی کیفیتبر. 9-2

ه، به دست کی از معیارهای این مقایسی بین تصاویر اصلی با تصاویر بارگیری شده است. یهاتفاوتهدف از این بخش بررسی 

نهادی، پیش درروش. نتایج نشان می دهند، مقادیر سیگنال به نویز به دست آمده باشدیم( PSNR)آوردن نسبت پیک سیگنال به نویز 

 درروش یو این به معنی بالاتر بودن کیفیت تصاویر بعد از جاساز بیشتر از مقادیر روش گاتاب برای تصاویر ورودی یکسان بوده

پیشنهادی است؛ به عبارت بهتر، بر روی تصاویر استگوی حاصل از روش پیشنهادی، نسبت به تصاویر اصلی تغییرات کمتری وجود 

 هر دو روش، به هیچ عنوان با چشم، قابل تشخیص نیستند. در PSNRدارد. البته این تغییرات، با توجه به بالا بودن مقادیر 

ر دو روش، با د مگیر ظرفیت بارگیری، اگر حتی در بد بینانه ترین حالت، مقادیر سیگنال به نویزبا در نظر گرفتن افزایش چش

زمایشات . همان طور که نتایج آگرفتیمنسبت به روش گاتاب در مرتبه بالاتری از کیفیت قرار  شدهارائه، روش بودیمهم برابر 

یفیت تصاویر ، نه تنها از کشودیمیشنهادی بر روی تصاویر مختلف حاصل ۀ اعمال روش پجیدرنتکه  نشان می دهند، با افزایش ظرفیت

ی بیشتر از املاحظهپیشنهادی، به طور قابل  روش PSNR، مقادیر شدهشیآزماپنهان نگاری شده کاسته نشده، بلکه در تمامی موارد 

 گاتاب به دست آمده اند. روش PSNRمقادیر 

در  2۱14ی هااندازهدر روش گاتاب و روش پیشنهادی، برای ده تصویر مشترک با  را PSNR شدهمحاسبهجدول زیر مقادیر 

کاراکتر  2475نشان می دهد. در این آزمایش، برای جاسازی پیام محرمانه در هر دو روش، از یک فایل متنی یکسان، با تعداد  2۱14

 است. شدهاستفاده (بیت 198۱۱)

 روش پیشنهادی روش گاتاب شماره تصویر

 1628/65 6463/28 0ویر تص

 0008/66 3346/38 4تصویر 

 0500/66 1088/34 3تصویر 

 5108/65 0404/28 2تصویر 

 0452/66 3482/37 5تصویر 

 0656/66 5777/24 6تصویر 

 5820/65 0080/23 7تصویر 

 0118/66 1243/22 8تصویر 

 5834/66 1052/28 1تصویر 

 8124/65 2555/24 00تصویر 
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ی فوق نیز که از روی اطلاعات جدول رسم شده است، به این واقعیت اشاره دارد که در روش پیشنهادی، اسهیمقانمودارهای 

 کیفیت تصاویر بهتر از روش گاتاب است.

 یریگجهینتبحث و . 11

توجه  وریکه جلباشاره شد که هدف غایی از پنهان نگاری، مخفی کردن یک پیام محرمانه در یک رسانه پوششی است بط

نکند و فرد ثالث قادر به درک وجود و بازیابی پیام نباشد. در این راستا به تعدادی از روش های موجود در مقالات مختلف اشاره 

چه در حوزه تصویر و چه در حوزه فرکانس استوار بودند. مسئله  ارزشکمکردیم. بسیاری از این روش ها بر اساس جایگذاری بیت 

و نیز کیفیت رسانه پوششی پس از پنهان نگاری است. بعد  یی چون ظرفیت جاسازی، امنیتهاتیمحدودام این روش ها اصلی در تم

، روشی ارائه شد که ظرفیت هاآناز مطالعه تعدادی از روش های مرسوم پنهان نگاری در حوزه مکان و فرکانس و مقایسه بین 

اء داده است. به روشی که مبنای این کار قرار گرفته بود، به صورت چشمگیری ارتقتصویر را نسبت  (شفافیت)بارگیری و نیز کیفیت 

از طرفی، استفاده از تصاویر شلوغ با جزئیات زیاد و عدم استفاده از تصاویر با زمینۀ ثابت و دارای الگوی تکراری و نیز مخفی 

رد امنیت ارسال و دریافت را کاهش داده و استفاده از این نگرانی در مو تواندیموجود ارتباط بین فرستنده و گیرنده،  داشتننگه

اسازی داده سازد. البته استفاده از رمزنگاری قبل از ج ریپذهیتوجالگوریتم را با توجه به ظرفیت بالای بارگیری داده محرمانه، کاملاً 

 یفزاید.، بشدهارائهاین روش که در حوزه مکان بر کارایی و به خصوص امنیت  تواندیمها، به عنوان یکی از لایه های مهم امنیتی، 

به نتایج به دست آمده از آزمایشات، نشان می دهد که روش پیشنهادی، هم به لحاظ ظرفیت )با توجه به اینکه  گرباریدنگاهی 

ه بالاتری از ، در مرتب(PSNR)بیت در هر پیکسل ذخیره کرد( و هم به لحاظ کیفیت  3تا  توانیمپیشنهادی، در مواردی  درروش

 .ردیگیمدر حوزه مکان قرار  شدهارائهتوسط گاتاب و برخی دیگر از روش های  شدهارائهروش 
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